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Résumé : la bonne identification d’'un usager du systéeme de santé est un facteur clé de la
sécurité et la qualité de son parcours de santé. Elle constitue le premier acte d’'un processus
qui se prolonge tout au long de sa prise en charge par les différents professionnels de santé
impliqués, quels que soient la spécialité, le secteur d’activité et les modalités de prise en charge.



mailto:anne.vitoux@sante.gouv.fr
mailto:gilles.hebbrecht@sante.gouv.fr

Cette identification s’appuie désormais sur I'obligation d’un référencement des données de
santé établi grace a l'identité « identifiant national de santé » (INS) comprenant le matricule
INS et les 5 traits d’identification (nom de naissance, prénom(s), sexe, date et lieu de
naissance)'. Afin de renforcer la qualité et la sécurité des soins et de venir en appui au
déploiement de I'INS, il est apparu nécessaire d’élaborer un guide de bonnes pratiques en
matiére d’identitovigilance appelé référentiel national d’identitovigilance (RNIV) et qui sera
progressivement rendu opposable auprés de I'ensemble des acteurs concernés des champs
sanitaire, social et médico-social.

Mention Outre-mer : la présente note d’information s’applique a I'ensemble des territoires
d’Outre-mer.

Mots-clés : qualité et sécurité des soins (QSS)/identifiant national de santé
(INS) / référentiel national d’identitovigilance (RNIV)/ sécurité sanitaire / identifiant national
de santé / identitovigilance.

Textes de référence :

- Loi n° 2019-774 du 24 juillet 2019 relative a I'organisation et a la transformation du systéme
de santé (articles L. 110-4-1 et L. 110-4-2 du Code de la santé publique) ;

- Décret n° 2019-1036 du 8 octobre 2019 modifiant le décret n® 2017-412 du 27 mars 2017
relatif a l'utilisation du numéro d'inscription au répertoire national d'identification des
personnes physiques comme identifiant national de santé et les articles R. 1111-8-1 a
R. 1111-8-7 du Code de la santé publique ;

- Arrété du 24 décembre 2019 portant approbation du référentiel « Identifiant National de Santé ».
Instruction abrogée : instruction n® DGOS/MSIOS/2013/281 du 7 juin 2013 relative a I'utilisation

du nom de famille (ou nom de naissance) pour l'identification des patients dans les systémes
d’information des structures de soins.

Circulaire / instruction modifiée : néant.

Annexes :

- Annexe 1 :volet 1 du RNIV - Principes d’identification des usagers communs a tous les
acteurs de santé.

- Annexe 2 : volet 2 du RNIV - Mise en ceuvre de l'identitovigilance dans les établissements
de santé.

Diffusion : Agences régionales de santé, établissements sanitaires.

1. Introduction

La bonne identification d’'un usager est un facteur clé de la sécurité et la qualité de sa prise en charge
tout au long de son parcours de santé. Elle constitue souvent le premier acte d’'un processus qui se
prolonge tout au long de sa prise en charge par les différents professionnels de la santé impliqués,
quels que soient la spécialité, le secteur d’activité et les modalités de prise en charge. A contrario,
une mauvaise identification d’'un patient peut étre source, entre autres, de retard de prise en charge,
d’erreurs diagnostiques ou thérapeutiques, d’échanges d’informations erronées entre professionnels,
d’enregistrements de données de santé dans un dossier qui n’est pas celui de 'usager concerné
(collision), de créations de plusieurs dossiers pour un méme usager (doublons), d’erreur de
facturation, etc...

1 Cette identité « identifiant national de santé » est issue des bases nationales de référence accessibles via le téléservice INSi opéré par

I'assurance maladie, ce sont les bases :

- RNIPP : Répertoire national d’'identification des personnes physiques. Le RNIPP permet la certification de I'état civil pour les
organismes de sécurité sociale. |l permet de connaitre le numéro d’inscription au répertoire (NIR) d’'une personne née en France.

- SNGI : Systéme national de gestion des identifiants. Le SNGI répertorie I'état civil et le NIR des personnes relevant d’'un régime de
sécurité sociale. Il est géré par la Caisse nationale d'assurance vieillesse (CNAV), pour qui il sert de référence en matiere d'identités.
Il a la charge d'attribuer le NIR des personnes nées a I'étranger qui viennent travailler en France.
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Le processus d’identification est également un des éléments socles pour le déploiement des
politiques nationales de santé et notamment de la feuille de route du numérique en santé. Il est
indispensable qu’un usager soit identifié de la méme fagon par tous les professionnels qui partagent
des données de santé qui le concernent, afin de faciliter les échanges et l'interopérabilité des
systemes. L’obligation, pour tous les acteurs de la prise en charge, de référencer les données de
santé avec l'identité INS (matricule INS + les 5 traits d’identification) a partir du 1°" janvier 2021 est
une des réponses a cet enjeu. Elle nécessite la mise en place de bonnes pratiques, partagées par
'ensemble des acteurs, afin d’éviter de propager un matricule INS incorrectement associé a une
identification numérique.

Elément de confiance dans les échanges de données de santé, la bonne identification représente
un enjeu national majeur pour la qualité et la sécurité des soins. La vérification (récupération et
validation) de lidentité fait intégralement partie de l'acte de soin ; elle est réalisée sous la
responsabilité du professionnel de santé assurant la prise en charge. La participation de l'usager
(ou a défaut celle de ses proches), acteur de sa propre sécurité, doit étre recherchée chaque fois
que possible pour faciliter cette étape, en dehors des situations réglementaires d’anonymat de prise
en charge. S’il s’avérait qu’un défaut de mise en ceuvre des bonnes pratiques d’identification puisse
étre a l'origine d'un dommage ou de la mise en danger d'un usager, la responsabilité des acteurs de
santé et des dirigeants de structures pourrait étre mise en cause.

La présente note d’information a pour objet de fixer le cadre d’application des bonnes pratiques en
matiére d’identitovigilance. Ce cadre d’application établit comme référence opposable le Référentiel
national d’ldentitovigilance (RNIV).

2. Référentiel national d’identitovigilance

Le référentiel national d’'identitovigilance (RNIV) a pour objet de fixer les exigences et recommandations
a respecter en termes d’identification des usagers pris en charge sur le plan sanitaire ou médico-social
par les différents professionnels impliqués (structures de ville, établissements de santé, secteur
médico-social, acteurs sociaux) afin de maitriser les risques dans ce domaine.

Il deviendra opposable, au fil de sa publication, a tous les acteurs concernés qui concourent a cette
prise en charge et qui traitent des données de santé : usagers, professionnels de santé, agents
chargés d’assurer la création et la modification des identités dans le systéme d’information, mais aussi
éditeurs informatiques, responsables de traitement de I'ensemble des applications et services
numériques en santé, les organismes d'assurance maladie obligatoire et, le cas échéant,
complémentaire ainsi que toutes les autres structures participant a la prise en charge en santé.

Le RNIV comprend actuellement deux volets :

o Volet 1. Principes d’identification des usagers communs a tous les acteurs de santé ;
e Volet 2. Mise en ceuvre de l'identitovigilance dans les établissements de santé.

3. Opposabilité progressive du référentiel national d’identitovigilance

Le RNIV se substitue aux documents établissant des régles d’identitovigilance régionales (référentiel
ou charte). Il fixe le niveau minimal de sécurité que toutes les parties prenantes doivent appliquer pour
l'identification des usagers. Les exigences et recommandations peuvent toutefois étre complétées ou
précisées par des documents pratiques ou des consignes particulieres relevant des instances
nationales, régionales, territoriales et/ou locales.



Seuls les documents publiés sur le site du ministére chargé de la santé revétent un caractére
opposable. La présente note d'information correspond a la publication des deux premiers volet
(Volet 1. Principes d’identification des usagers communs a tous les acteurs de santé et volet 2.
Mise en ceuvre de lidentitovigilance dans les établissements de santé). Ces deux volets sont
consultables et téléchargeable a I'adresse :

https://solidarites-sante.gouv.fr/soins-et-maladies/qualite-des-soins-et-pratiques/securite/securite-
des-soins-securite-des-patients/article/identitovigilance

4. Abrogation de l'instruction n° DGOS/MSIO0S/2013/281 du 7 juin 2013

Linstruction n° DGOS/MSIOS/2013/281 du 7 juin 2013 relative a l'utilisation du nom de famille
(ou nom de naissance) pour I'identification des patients dans les systémes d’information des structures
de soins est abrogée. Seul le référentiel national d’identitovigilance (RNIV) fixe désormais les
exigences et recommandations a respecter dans les systemes d’informations pour l'identification des
usagers du systéme de santé.

Vous veillerez a la diffusion la plus large possible de cette note d’'information aux personnels de vos

services. Vous voudrez bien nous transmettre les éventuelles difficultés qui pourraient se présenter
dans le cadre de la mise en ceuvre du référentiel national d’identitovigilance.

Pour le ministre et par délégation :
La directrice générale de I'offre de soins,

"

Katia JULIENNE
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ANNEXE 1

Seuls les documents RNIV publiés sur le site du ministére chargé de la santé revétent un caractére opposable
lls sont consultables et téléchargeables a I'adresse :

https://solidarites-sante.gouv.fr/soins-et-maladies/qualite-des-soins-et-pratiques/securite/securite-des-

soins-securite-des-patients/article/identitovigilance

1. Principes d’identification des
usagers communs a tous les
acteurs de santé

Version du 30 octobre 2020
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1 Introduction

1.1 Enjeux de I'identification des usagers de la santé

La bonne identification d’un usager est un facteur clé de la sécurité de son parcours de santé. Elle constitue le
premier acte d’un processus qui se prolonge tout au long de sa prise en charge par les différents professionnels de
la santé impliqués, quels que soient la spécialité, le secteur d’activité et les modalités de prise en charge.

Un grand nombre d’acteurs (professionnels de santé comme usagers) semblent pourtant méconnaftre les risques
encourus en cas d’identification imparfaite. L’'événement indésirable le plus fréquent est 'administration de soins
au mauvais patient. Mais la mauvaise identification peut aussi étre source (liste non exhaustive) : de retard de prise
en charge, d’erreur diagnostique, d’erreur thérapeutique, d’échange d’informations erronées entre professionnels,
d’enregistrement de données de santé dans un dossier qui n’est pas celui de I'usager concerné (collision), de
création de plusieurs dossiers pour un méme usager (doublons), d’erreur de facturation...

Le processus d’identification est également un des éléments socles pour le déploiement des politiques nationales
de santé et notamment de la feuille de route du numérique en santé®. Il est indispensable qu’un usager soit identifié
de la méme facon par tous les professionnels qui partagent des données de santé qui le concernent. L'obligation
de référencement par l'identifiant national de santé (INS) a partir du 1°" janvier 2021 est une des réponses a cet
enjeu. Elle nécessite la mise en place de bonnes pratiques, respectées par I'ensemble des acteurs, pour éviter de
propager un matricule INS incorrectement associé a une identité numérique.

Elément de confiance dans les échanges de données de santé, la bonne identification représente un enjeu national
majeur pour la sécurité des soins. La vérification de I'identité fait intégralement partie de I'acte de soin ; elle est
réalisée sous la responsabilité du professionnel de santé assurant la prise en charge. La participation de I'usager
(ou a défaut celle de ses proches), acteur de sa propre sécurité, doit étre recherchée chaque fois que possible pour
faciliter cette étape ; en dehors des situations réglementaires d’anonymat de prise en charge, I'usager ne peut
s’opposer a la vérification de son identité par un professionnel de santé.

La responsabilité des acteurs de santé et des dirigeants de structures pourrait étre mise en cause s'il s’avérait que
le défaut de mise en ceuvre des bonnes pratiques d’identification était a I'origine d'un dommage ou de la mise en
danger d'un usager.

1.2 Référentiel national d’'identitovigilance

Le référentiel national d’identitovigilance (RNIV) a pour objet de fixer les exigences et recommandations a respecter
en termes d’identification des usagers pris en charge sur le plan sanitaire ou médico-social par les différents
professionnels impliqués (structures de ville, établissements de santé, secteur médico-social, acteurs sociaux) afin
de maitriser les risques dans ce domaine.

Remarque : Le RNIV n’évoque pas la question de I'identité nécessaire a la facturation des soins : I'Assurance maladie
utilise des traits d’identification qui peuvent avoir des différences notables avec I'identité officielle mais qui ne sont
pas pris en compte dans le domaine de I'identitovigilance.

Le RNIV est opposable a tous les acteurs qui concourent a cette prise en charge en traitant des données de santé :
usagers, professionnels de santé, agents chargés d’assurer la création et la modification des identités dans le
systeme d’information, mais aussi éditeurs informatiques, responsables de traitement de I'ensemble des

1 https://esante.gouv.fr
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applications e-santé?, Assurance maladie (en tant que gestionnaire du dossier médical partagé et maitre d’ceuvre
du téléservice INSi) voire organismes complémentaires (offres de services relatifs aux soins) et services sociaux
(lorsqu’ils participent a la prise en charge).

Le RNIV se substitue aux documents établissant des regles d’identitovigilance régionales (référentiel ou charte). Il
fixe le niveau minimal de sécurité que toutes les parties prenantes doivent appliquer pour l'identification des
usagers. Les exigences et recommandations peuvent toutefois étre complétées ou précisées par des documents
pratiques ou des consignes particuliéres relevant des instances nationales, régionales, territoriales et/ou locales.

Remargue : le RNIV

Le RNIV se compose actuellement de 2 volets :
0. Principes d’identification des usagers communs a tous les acteurs de santé
1. Mise en ceuvre de I'identitovigilance dans les établissements de santé

Des autres volets sont prévus a une échéance prochaine concernant les structures non hospitaliéres et les acteurs
libéraux.

2 Définitions
2.1 Identité, identification, identitovigilance

L’identité est I'’ensemble des traits ou caractéristiques qui permettent de reconnaitre une personne physique et
d'établir son individualité au regard de la loi (date et lieu de naissance, nom, prénom, filiation, etc.). Ces éléments
sont attestés par des documents officiels d’état civil ou leur équivalent numérique.

L’identification correspond aux opérations permettant d'établir I'identité d'un individu au regard de I'état-civil, de
le reconnaitre comme individu physique, de lui créer un dossier personnel papier et/ou numérique. En santé, on
distingue 2 domaines complémentaires dans I'identification des usagers :

- lidentification primaire ; elle comprend I'ensemble des opérations destinées a attribuer a un usager physique,
de maniére univoque, une identité numérique qui lui est propre dans un systeme d’information de santé, qu’il
s’agisse d’une premiere prise de contact avec l'usager ou d’'une venue ultérieure ; elle recouvre les étapes de
recherche, de création, de modification d’une identité ainsi que I'attribution d’un niveau de confiance aux
données enregistrées (cf. 3.3) ;

- lidentification secondaire ; elle correspond aux moyens mis en ceuvre, a I'occasion de la prise en charge d’un
usager physique (soin, administration médicamenteuse, prélevement biologique, examen d’imagerie médicale,
etc.), pour s’assurer que le bon soin sera délivré au bon patient ; elle consiste notamment a vérifier, a chaque
étape de sa prise en charge, I'adéquation entre son identité réelle et celle présente sur les documents et outils
de prise en charge (dossier physique ou informatique, prescription, étiquette, bon de transport, compte-rendu
d’examen, etc.).

L’identité numérique correspond a la représentation d’un individu physique dans un systeme d’information
(cf. Annexe 1). Un méme usager physique est ainsi associé a plusieurs identités numériques selon le systéeme
d’information utilisé : employeur, impots, sécurité sociale, mutuelle, banque, etc.

L'identitovigilance est définie comme I'organisation mise en ceuvre pour fiabiliser l'identification de I'usager et de
ses données de santé, a toutes les étapes de sa prise en charge. Elle concerne la compréhension et le respect par
tous les acteurs des régles d’identification ainsi que la gestion des risques liés aux erreurs rencontrées. Elle fait

2 Sans oublier le dossier médical partagé (DMP), le dossier pharmaceutique (DP), etc.
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intégralement partie de la sécurisation des données qui incombe au responsable de traitement de l'identité :
personne morale, professionnel libéral, directeur d’établissement, gestionnaire d’application e-santé...

2.2 Identifiant national de santé

L'identifiant national de santé (INS) est une identité numérique qui repose sur des bases nationales de référence

(cf. 3.2). Le RNIV utilise le terme d’identité INS pour évoquer I'ensemble des informations qui le composent. Chaque

identité INS comprend les éléments suivants :

- le matricule INS qui a pour valeur le NIR (ou le NIA) personnel de I'usager, sur 15 caracteres ;

- les traits INS qui sont les traits d’identité de référence associés au NIR/NIA dans les bases de référence (nom de
naissance, prénom(s), sexe, date de naissance et code INSEE du lieu de naissance) ;

- l'organisme qui a affecté I'INS, précisé sous la forme d'un OID (object identifier), information habituellement
invisible pour le professionnel de santé (le NIR et le NIA ayant chacun leur autorité d’affectation, cela permet de
les distinguer).

Exemple fictif d’une identité INS

Matricule INS Nom Prénom(s) Sexe DDN Lieu nais. (0]»]
260058815400233 | DARK JEANNE MARIE CECILE F 30/05/1960 88154 1.2.250.1.213.1.4.8

2.3 Conventions sémantiques

Dans le RNIV, les termes acteur de santé et structure de santé sont utilisés de facon générique pour identifier les
professionnels (administratifs et soignants) et entités dans lesquelles ils interviennent : cabinet médical, structure
hospitaliere, établissement médico-social, service social, plateforme de coordination des soins, etc.

La notion de nom de famille étant trés souvent confondue avec celle de nom d’usage, il a été fait le choix de retenir
I'appellation nom de naissance dans le RNIV a la place de nom de famille.

Le RNIV introduit également les notions de nom utilisé et de prénom utilisé qui different, dans leur finalité, du nom
d’usage et du prénom usuel dont la définition est liée a I'état civil (cf. Annexe ).

Les exigences (« Exi ») et recommandations (« Reco ») sont signalées en gras dans le texte et compilées en Annexe
I ; elles concernent le systéme d’information (SI) et/ou les pratiques professionnelles (PP).

La ressemblance entre certains vocables pouvant préter a confusion, le RNIV utilise par convention les termes :
- contréle/contréler pour toutes les opérations d’évaluation de cohérence entre plusieurs jeux de traits ;

- qualification/qualifier a I'attribution du statut /dentité qualifiée de I'identité numérique ;

- récupération/récupérer aux opérations de recherche et récupération de I'identité INS ;

- validation/valider a I'attribution du statut /dentité validée de I'identité numérique ;

- vérification/vérifier aux opérations de vérification de I'identité INS.

3 Bonnes pratiques pour l'identification primaire d’'un usager

Les regles générales décrites dans ce chapitre concernent la gestion de I'identité numérique de 'usager dans les
systemes d’information de santé (SIS).

3.1 Regles générales concernant I’enregistrement numérique d’'un usager
3.1.1 Comment rechercher un enregistrement dans la base locale ?
3.1.1.1 Rechercher I'antériorité d’'un enregistrement

Afin d'éviter la création de plusieurs identités numériques pour un méme usager (doublons) ou I'intégration de
données dans un dossier autre que le sien (collisions), la recherche de I'enregistrement d’un usager dans le
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référentiel d’identité de la structure est impérative avant toute création d’une identité, selon des modalités définies
par chaque structure ou acteur de santé.

Le systéme d’information doit permettre d’effectuer la recherche d’une identité numérique a partir :

- de tout ou partie de I'identité INS récupérée apres I'interrogation du téléservice INSi ;

- de la saisie de la date de naissance, éventuellement complétée par les premiers caractéres du nom ou du
prénom. [Exi SI 01]

L’utilisation du matricule INS pour la recherche d’antériorité doit étre sécurisée pour éviter tout risque lié a une
erreur de saisie. Si le matricule n’est pas récupéré électroniquement, la saisie des 15 caractéeres du NIR et leur
validation par la clé de contréle est obligatoire pour toute recherche a partir du matricule INS. [Exi SI 02]

Pour obtenir des résultats pertinents, il est fortement recommandé de limiter le nombre de caractéres saisis pour
effectuer la recherche d’un enregistrement a partir du nom ou du prénom. [Reco PP 01].

Exemple : recherche effectuée avec la date de naissance + 3 premiers caractéres du nom de naissance.

Remarque : il peut exister des outils performants pour effectuer la recherche d’antériorité sur la base d'un taux de
ressemblance ou d'une recherche phonétique ; leur utilisation est possible sous réserve que I'éditeur s'engage en
termes de sécurité des résultats renvoyés et que la structure de santé en valide la pratique.

Lors de la recherche d’un usager dans la base d’identités, il est nécessaire que le systeme d’information interroge
sans distinction, avec les données correspondantes mais sans tenir compte des tirets ou apostrophes, les champs
Nom de naissance et Nom utilisé, ainsi que les champs Prénom(s) de naissance, Premier prénom de naissance et
Prénom utilisé. [Exi SI 03]

3.1.1.2 Affichage des résultats de la recherche

Les résultats de la recherche doivent étre affichés de facon suffisamment informative pour que le professionnel
puisse déterminer sans risque d’erreur s’il peut sélectionner le dossier correspondant a I'usager pris en charge ou
s’il doit créer une nouvelle identité numérique. L’affichage doit comporter @ minima les traits stricts (cf. 3.1.3.1)3
et, si applicable, les dates des dernieres venues. Lorsque c’est possible, il doit aussi signaler les informations
relatives au statut de I'identité et aux attributs éventuellement associés (cf. 3.3).

3.1.2 Comment créer une identité numérique ?

Plusieurs possibilités existent pour enregistrer un nouvel usager dans le systéeme d’information de la structure.

L'identité numérique peut étre créée :

- a partir des traits INS récupérés automatiquement apres interrogation du téléservice INSi (cf. 3.1.2.1) ;

- par la saisie manuelle de traits d’identité fournis directement par I'usager ou un accompagnant (cf. 3.1.2.2) ;

- apartir de l'identité numérique transmise par une autre structure ayant pris en charge I'usager ou par le patient
lui-méme par le biais d’outils adaptés (hors interrogation du téléservice, cf. 3.1.2.3) ;

- apartir de traits fictifs ou approximatifs dans le cadre de I’accueil d’un usager difficile a identifier ou bénéficiant
d’un dispositif d’anonymat (cf. 3.1.2.4).

3.1.2.1 Récupération de l'identité INS

Il est possible d’interroger le téléservice INSi via le systeme d’information de santé, soit par utilisation de la carte
Vitale de l'usager ou de son ouvrant droit (cf. 3.2.1.2), soit par saisie des traits de I'identité numérique locale
(cf.3.2.1.3).

3 La pertinence de faire apparaitre le matricule INS sur les résultats des écrans de recherche ainsi que le nom et prénom

utilisés est a arbitrer par la structure
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3.1.2.2 Saisie manuelle des traits d’identité

La qualité de l'identité numérique enregistrée dépend des modalités d’enregistrement de celle-ci, selon que
I'identité est recueillie :

- apartir d'un document preuve, selon le type de document présenté (cf. 3.3.3.2) ;

- al'aide d’informations données de fagon orale par I'usager, un proche ou tout autre intermédiaire ;

- dans des conditions tres dégradées (usager non accompagné inconscient, confus, non francophone...).

Lorsgu’une piece d’identité est présentée, les traits doivent étre enregistrés tels qu’ils apparaissent sur le document
fourni (cf. 3.1.2.4) mais en respectant les régles de saisies définies dans le présent référentiel : des consignes
particuliéres sont données en Annexe IV pour I'enregistrement de certains traits.

3.1.2.3 Utilisation d’une identité transmise

Dans certains cas, I'enregistrement d’un usager se fait sans qu'’il soit physiquement présent. C'est le cas, par

exemple :

- pour un prestataire qui réalise un acte a distance (laboratoire, télémédecine) ;

- pour un professionnel qui regoit des données de santé concernant un usager non enregistré dans le systeme
d’information qu’il utilise ;

- lors de procédures qui permettent a I'usager de s’enregistrer en ligne (préadmission, rendez-vous) ;

- lorsque l'identité est recue sous format papier (cf. 4.2.3.2).

Les traits transmis sans matricule INS doivent étre enregistrés par défaut au statut /dentité provisoire.

Lorsque l'identité transmise est accompagnée d’un matricule INS, les traits doivent faire I'objet d’une vérification
par appel au téléservice INSi qui permet :

- en cas de conformité, d’enregistrer I'identité INS au statut /dentité récupérée ;

- dans le cas contraire, d’enregistrer les traits stricts au statut Identité provisoire, sans conserver le matricule INS.

L’appel au téléservice INSi est obligatoire pour vérifier une identité INS regue lorsque lI'identité numérique
n’existe pas ou qu’elle ne dispose pas d’un statut récupéré ou qualifié. [Exi PP 01]

L’Annexe V développe des exemples de cas d’usages relatifs a I'identification des usagers a distance (inscription a
distance, sous-traitance, télémédecine, télé-expertise...) et précise les conditions dérogatoires concernant les
prestataires de service liés par contrat a des structures qui leur sous-traitent des actes.

3.1.2.4 Création d’'une identité fictive ou approximative

Il existe des situations ou il n’est pas possible d’identifier un usager avec sa véritable identité :
- accueil d’'un usager non accompagné non communiquant ou délirant ;

- accueil massif de victimes en situation sanitaire exceptionnelle ;

- usager faisant valoir son droit a une prise en charge anonyme.

Comme la création d’une identité numérique est obligatoire pour enregistrer la prise en charge, celle-ci fait appel
a des traits fictifs ou approximatifs qui seront, si possible, corrigés secondairement. Les acteurs concernés doivent
mettre en ceuvre une procédure ad hoc qui définit les modalités de gestion des 5 traits stricts obligatoires a
renseigner (cf. 3.1.3.1) en fonction des éléments pouvant étre recueillis (cf. Annexe 1V). L'identité numérique doit
étre associée a I'attribut /dentité douteuse ou Identité fictive (cf. 3.3.2).

3.1.3 Quelles sont les informations a recueillir ?

La bonne identification d’un usager nécessite I'enregistrement d’'un certain nombre d’informations, appelées
« traits », dont I'importance est variable.

Les traits d’identification doivent faire I’'objet de champs spécifiques dans le systeme d’information. [Exi SI 04]

-5-



3.1.3.1 Les traits invariables (traits stricts)

Ce sont les traits de référence qui servent a établir I'identité officielle d’'une personne physique, sans risque

d’erreur. Les traits stricts comprennent :

- le nom de naissance (nom de famille) ;

- le premier prénom de naissance®;

- la date de naissance ;

- lesexe;

- lelieu de naissance (code INSEE de la commune de naissance pour les personnes nées en France ou du pays de
naissance pour les autres) ;

- laliste des prénoms de naissance ;

- le matricule INS (complété par son OID, cf. 2.2)°.

La création d’une identité numérique requiert la saisie d’'une information dans au moins 5 traits stricts : nom de
naissance, premier prénom de naissance, date de naissance, sexe et lieu de naissance. [Exi PP 02]

Les champs relatifs a la liste des prénoms de naissance et au matricule INS sont renseignés des qu’il est possible
d’accéder a ces informations : présentation d’un titre d’identité et/ou appel au téléservice INSi (dans les cas
d’usage ou sa recherche est requise et autorisée). [Exi PP 03].

Exemple (fictif) :

L'identité officielle de Mme Jeanne Marie Cécile DARK veuve LOUIS est composée des traits de référence de son
identité INS, sans I'OID (cf. exemple du § 2.2) :

Nom Prénom(s) Sexe DDN Lieu nais. Matricule INS
DARK JEANNE MARIE CECILE F 30/05/1960 88154 260058815400233

Son premier prénom est JEANNE.

Les regles d’enregistrement manuel de ces traits sont précisées en Annexe IV.

3.1.3.2 Autres traits (traits complémentaires)

Ce sont des informations personnelles qui complétent les traits stricts d’un usager. Elles ne servent pas a établir
son identité officielle mais peuvent étre précieuses pour faciliter certaines opérations relatives a la prise en charge
de l'usager ou a des traitements relatifs a la gestion des risques (cf. 4).

Enregistrés dans des champs dédiés, ils comprennent (liste non limitative) :

- nom et le prénom utilisés dans la vie courante ;

- code postal et/ou nom de la commune de naissance (cf. Annexe IV) ;

- adresse postale de l'usager ;

- numéros de téléphone de I'usager ou de son tuteur ;

- adresse mail de 'usager ou de son tuteur;

- photographie®;

- profession;

- numéro de sécurité sociale de I'ouvrant droit (il concerne les différents ayants droit d’un seul assuré) ;
- identités et coordonnées des personnes en relation (parent, enfant, conjoint, personne de confiance...) ;
- numéro de téléphone ou I'adresse mail de I'ouvrant droit ;

Champ conservé pour assurer la compatibilité entre logiciels, cf. modalités de saisie en Annexe 1
Cf. référentiel INS (https://esante.gouv.fr/sites/default/files/media_entity/documents/
ASIP_R%C3%A9f%C3%A9rentiel_Identifiant_National_de_Sant%C3%A9_v1.pdf)

Sous réserve du respect du droit a I'image et des régles de conservation des données en vigueur.
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- coordonnées du médecin traitant ;

- autres professionnels de santé impliqués dans la prise en charge ;
- nature du document d’identité présenté ;

- etc

Le systeme d’information doit permettre la saisie des traits complémentaires Nom utilisé et Prénom utilisé.
[Exi SI 05]

Il est nécessaire de renseigner le maximum de traits complémentaires, selon les consignes que chaque structure
définit en fonction de ses besoins. [Exi PP 04].

3.1.3.3 Précisions sémantiques

Les champs nom utilisé et prénom utilisé sont des champs nouveaux, introduits par le RNIV pour recueillir I'identité
utilisée par I'usager dans la vie courante. lls ont pour objet de faciliter le dialogue soignant-soigné, notamment dans
les situations de contréles de cohérence relatives a l'identification secondaire (avant chaque acte).

Les modalités de recueil de ces champs sont précisées en Annexe V.

Exemple :
Mme JEANNE, MARIE, CECILE, DARK veuve LOUIS, a toujours utilisé son nom de naissance dans la vie courante bien

gue son nom d’usage, LOUIS, soit précisé sur sa carte d’identité et qu’elle tienne a ce que cette mention perdure.
De méme, bien que cela ne soit pas conforme aux régles d’état civil, elle utilise depuis son plus jeune dge le prénom
composé Marie-Cécile sans I’avoir jamais fait officialiser.

Il est préconisé d’inscrire DARK comme nom utilisé et MARIE-CECILE comme prénom utilisé afin qu’elle puisse
continuer d’étre appelée par ces traits lors des contacts qu’elle entretient avec les acteurs de santé.

Remarque : le nom de son mari décédé, jamais utilisé, ne figure pas dans les traits complémentaires mais peut faire
I'objet, si besoin, d’un enregistrement dans un champ « Autre », s'il existe, selon les arbitrages locaux formalisés
dans une procédure ad hoc.

Chaque structure ou acteur de santé, en fonction de ses activités, de sa patientele, définit localement des régles
d’alimentation de ces champs. Le choix peut étre fait de ne prendre en compte que le nom d’usage et le prénom
usuel (au sens de I'état civil), mentionné(s) sur une piéce d’identité ou d’alimenter ces champs, comme dans
I’exemple ci-dessus, par le nom et le prénom réellement utilisés dans la vie courante. Cette décision doit étre tracée,
formalisée, communiquée.

3.2 Regles générales concernant I'emploi de I'identité INS

3.2.1 Comment récupérer et gérer l'identité INS ?
3.2.1.1 Généralités

L'identité INS de 'usager est recherchée, récupérée et/ou vérifiée par appel a un téléservice dédié nommé INSi’.
Quand il est requis, I'appel a ce téléservice se fait par I'intermédiaire du systeme d’information en santé (SIS) et
sous couvert d’'une authentification de I'utilisateur (exemple : carte CPx physique ou procédure d’authentification
dématérialisée).

7 https://esante.gouv.fr/securite/identifiant-national-de-sante
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L'interrogation du téléservice peut se faire selon 2 modalités :
- par utilisation de la carte Vitale (cf. 3.2.1.2)%;
- par saisie des traits d’identité enregistrés localement ou transmis par un tiers (cf. 3.2.1.3).

Méthode 1 : Utilisation de la CV Méthode 2 ; Saisie des traits
(g minima : DDN et rang patient + (g minima : nom de naissance, un des |«
nom naissance et NIR ouvrant droit)* prénoms de naissance, DDN, sexe) |

Plusieurs identités Une seule identité Aucune identité |

retrouvées (code 02) retrouvée (code 00) retrouvée (code 01)
I ,

Compléter les traits
par code INSEE lieu
de naissance,
autre(s) prénom(s)

v

Echec

v
Affichage identité
récupérée

Les informations récupérées du téléservice INSi font I'objet d’un stockage et d’une tracabilité au niveau du
systeme d’information de santé. [Exi SI 06]

Remarque : pour certains usagers, la base de référence de I'identité INS contient des valeurs vides (ou nulles) dans
les champs nom, prénom(s), sexe et/ou certaines parties de la date de naissance (00/00/AAAA, 00/MM/AAAA ou
JJ/00/AAAA). Ces données étant incompatibles avec les régles du RNIV, l'identité INS de ces usagers ne peut pas
étre acceptée (cf. Annexe VI). Leur identité numérique ne doit étre renseignée que de facon manuelle (cf. 3.1.2.2)
ou a partir d'informations transmises par un tiers (cf. 3.1.2.3), sans possibilité de récupérer I'identité INS.

Avant toute intégration de I'identité INS dans 'identité numérique locale, il est nécessaire de valider la cohérence
entre les traits INS renvoyés par le téléservice INSi et les traits de la personne physique prise en charge.
[Exi PP 05]

La démarche d’évaluation de la cohérence entre les jeux de traits est précisée en Annexe VI.

Remarque : Hors cadre réglementaire de I'anonymat, 'usager ne peut s’opposer a I'utilisation de I'identité INS mais
doit en étre informé® ainsi que de son droit d’accés et de rectification des données.

3.2.1.2 Opération de recherche par utilisation de la carte Vitale

L’interrogation du téléservice INSi par I'intermédiaire de la carte Vitale est le mode d’interrogation a privilégier
chaque fois que possible. [Exi PP 06]

La procédure utilise certains traits recueillis par I'intermédiaire de la carte Vitale®, de facon transparente pour
I'utilisateur. Une concordance parfaite doit étre trouvée afin de récupérer I'identité INS. Cette recherche peut, dans
quelques cas, étre infructueuse.

Le téléservice INSi interdit 'utilisation de I'empreinte de la carte Vitale

9 Cf. Référentiel INS (https://esante.gouv.fr/sites/default/files/media_entity/documents/
ASIP_R%C3%A9f%C3%A9rentiel_Identifiant_National_de_Sant%C3%A9_v1.pdf)

10 Guide d’intégration du téléservice INSi : http://www.sesam-vitale.fr/documents/20182/75606/SEL-MP-043 01-

00_INSi+sans+MR/92d6e408-012d-4dc5-9fd1-d3bdda78735a

-8-


http://www.sesam-vitale.fr/documents/20182/75606/SEL-MP-043_01-00_INSi+sans+MR/92d6e408-012d-4dc5-9fd1-d3bdda78735a
http://www.sesam-vitale.fr/documents/20182/75606/SEL-MP-043_01-00_INSi+sans+MR/92d6e408-012d-4dc5-9fd1-d3bdda78735a

3.2.1.3 Opération de recherche par saisie des traits d’identité

L'interrogation du téléservice par saisie des traits n’est pas recommandée en premiére intention. Elle ne doit étre
utilisée que dans les cas oU :

la carte Vitale n’est pas présentée par I'assuré ;
- l'accés par lecture de la carte Vitale n’est pas opérationnel ;

la recherche par utilisation de la carte Vitale est infructueuse ;
I'identité numérique a été transmise par un tiers (cf. 3.1.2.3).

Les traits a utiliser sont, a minima : le nom de naissance, un des prénoms de naissance, le sexe, la date de naissance.
Une concordance parfaite est attendue au niveau des identités présentes dans la base de I'INSi. Si une seule identité
INS est retrouvée dans la base (code « 00 »), le téléservice affiche les traits INS correspondants a I'identité saisie et
permet de la récupérer. Dans le cas oU plusieurs identités INS sont retrouvées (code « 02 »), le téléservice ne fournit
pas de liste ; il sera nécessaire de compléter I'identité par la saisie du lieu de naissance (code officiel géographique
INSEE, cf. Annexe IV) voire des autres prénoms de naissance. Cette recherche peut, dans quelques cas, rester
infructueuse (code « 01 »).

3.2.1.4 Remarques importantes

L'interrogation du téléservice INSi n’est pas indiquée dans plusieurs situations ; par exemple :

- usager qui n’a aucune raison d’étre immatriculé en France (touriste étranger...) ;

- identité considérée comme douteuse ou fictive (cf. 3.3.2) ;

- prise en charge du nouveau-né avant I'attribution d’un NIR (donc également le foetus in utero) ;
- situation d’anonymat légal®Z.

3.2.2 Quelles sont les informations renvoyées par le téléservice INSi ?

Parmi les informations contenues dans l'identité INS renvoyée par le téléservice INSi, celles qui permettent
I'identification de I'usager sont :
- le matricule INS, constitué du numéro d’identification de I'individu au répertoire des personnes physiques (NIR
ou NIA) ;
- les traits INS, traits d’identité provenant de la base nationale de référence (SNGI) :
o le nom de naissance;
le(s) prénom(s) de naissance (séparés par des espaces) ;

o la date de naissance ;
o lesexe;
o le code géographique du lieu de naissance.

Remarque : le téléservice INSi peut également renvoyer un « prénom usuel » enregistré dans les bases de données
de I’Assurance maladie ; comme ce n’est pas un trait de référence de la base d’état civil, sa récupération par le
systeme d’information doit étre ignorée.

3.3 Niveaux de confiance attribués a I'identité numérique locale

L'enregistrement des traits d’identité doit étre associé a une information qui précise, en fonction des modalités de
recueil et de contrble de cohérence, le niveau de confiance qu’on peut accorder a I'identité numérique créée, ce
qui a des conséquences pour ses usages ultérieurs.

11 Accouchement dans le secret, centre de planification...



3.3.1 Quels sont les statuts de confiance d’'une identité numérique ?

La confiance a accorder a une identité numérique correspond a un couple de déterminants indiquant si les traits

de l'identité numérique enregistrée dans le SIS :

- sontissus de I'identité INS récupérée a partir des bases de référence par I'intermédiaire du téléservice INSi [I+]
ounon [I-];

- ont bénéficié d’'un contréle de cohérence a partir des traits portés par un titre d’identité a haut niveau de
confiance ou son équivalent numérique [C+] ou non [C-].

Il est ainsi distingué 4 niveaux croissants de confiance pour l'identité numérique locale :

- le statut Identité provisoire [I-, C-] est celui qui est attribué, par défaut, a toute identité numérique créée sans
utilisation du téléservice INSi ;

- le statut Identité récupérée [1+, C-] est attribué lorsque I'identité numérique est créée a partir de I'identité INS
récupérée apres interrogation du téléservice INSi (cf. 3.2.1) ;

- le statut Identité validée [I-, C+] est attribué aprés contrble de cohérence des traits enregistrés en identité
provisoire avec ceux portés par un dispositif d’identification a haut niveau de confiance (cf. 3.3.3.2) ;

- le statut Identité qualifiée [1+, C+], qui associe la récupération de I'identité INS (ou sa vérification) a partir du
téléservice INSi et le contréle de cohérence des traits enregistrés avec ceux portés par un dispositif a haut
niveau de confiance.

INS - INS OK

Contrédle - Identité provisoire

INS — S =
Controle OK Identité validée ~‘ i Identité qualifiée

Tout systeme d’information en santé doit permettre d’attribuer un des 4 statuts de confiance a chaque identité

numérique stockée. [Exi SI 07]
L’attribution d’un niveau de confiance a toute identité numérique est obligatoire. [Exi PP 07]

Le statut identité qualifiée est le seul a permettre d’utiliser le matricule INS lors des transmissions de données entre
structures®.

Le systeme d’information doit garantir que seul le statut Identité qualifiée permette le référencement des
données de santé échangées avec le matricule INS, en conformité avec la réglementation applicable. [Exi SI 08]

L’Annexe VIl donne des exemples de situations d’évolution du statut de confiance de I'identité numérique.

3.3.2 Quels sont les attributs complémentaires pouvant étre utilisés ?

Il est recommandé que les systémes d’information en santé autorisent I’emploi d’attributs supplémentaires pour
permettre aux professionnels de caractériser les identités numériques nécessitant un traitement particulier.
[Reco SI 01]

2 En dehors du cas d’usage spécifique d’un sous-traitant renvoyant les résultats d’un acte avec I'INS adressé par le
prescripteur (cf. annexe 2).
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L'attribut Identité homonyme a pour objet de faciliter I'identification et la gestion des identités numériques a fort
taux de ressemblance (homonymes avérés et identités approchantes) qui doivent faire I'objet d'une vigilance
particuliére®® de la part des acteurs de santé. Il peut étre associé a chacun des 4 statuts précédemment définis et
n’est pas, sauf exception (exemple : modification a posteriori d’un des traits stricts), modifié au cours des éventuels
changements de statut d’'une identité. Cet attribut peut étre diffusé a I'ensemble des applications du domaine
d’identification.

L'attribut Identité douteuse permet de tracer |'existence d’un doute sur la véracité de I'identité recueillie (usager
confus, suspicion d’utilisation frauduleuse d’identité, situation sanitaire exceptionnelle...). Il ne peut étre associé
qu’a un statut /dentité provisoire. Dans le cas ou il est associé a une identité numérique ayant précédemment regu
un statut de confiance supérieur, il entraine la rétrogradation du statut en Identité provisoire et, lorsqu’un matricule
INS était associé, sa suppression (ou son invalidation).

L'attribut Identité fictive peut uniquement étre associé au statut /dentité provisoire. Il a pour objet de faciliter la

gestion :

- des identités dites sensibles, faisant I'objet d’une reglementation particuliére en termes d’anonymisation des
prises en charge ;

- d’autressituations de création d’identités fictives (traits imaginaires attribués a un patient incapable de décliner
son identité, tests informatiques, formation...).

Remarque : la notion d’identité fictive est a différencier des situations « confidentielles » ou « protégées » ou
I"'usager est inscrit sous sa véritable identité mais ne souhaite pas qu’on divulgue sa présence.

Pour les identités numériques comportant un attribut I/dentité douteuse ou Identité fictive, il doit étre
informatiquement rendu impossible :

d’attribuer un statut autre que celui d’Identité provisoire ;
- de faire appel au téléservice INSi. [Exi SI 09]

Matrice récapitulative des associations possibles entre statuts et attributs :

Statuts
Id provisoire | Id récupérée Id validée Id qualifiée
Id homonyme + + + +
Attributs Id douteuse +
Id fictive +

3.3.3 Bonnes pratiques de validation de l'identité numérique
3.3.3.1 Régles générales

Habituellement, la procédure validation et/ou de qualification de I'identité se fait a I'occasion d’une venue de
l'usager, en lui demandant de présenter un document attestant son identité ou en utilisant un dispositif
d’identification a haut niveau de confiance (cf. 3.3.3.2).

Afin d’utiliser une identité numérique de confiance, il est indispensable de s’assurer, a minima lors du premier
contact physique de l'usager dans une structure, que les justificatifs d’identité présentés correspondent bien a
la personne prise en charge. [Exi PP 08]

Lors de venues ultérieures, ce contrdle de cohérence systématique entre I'identité réelle et celle enregistrée peut
ne pas se justifier si I'usager est connu de I'acteur de santé. En structure d’exercice collectif, il convient d’évaluer le
niveau de risque en fonction de la population accueillie, des actes réalisés et du turnover des professionnels. Par

13 Des outils spécifiques pour la gestion de ces identités approchantes peuvent étre proposés par les éditeurs informatiques.
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exemple, une demande d’attestation d’identité a chaque venue peut étre rendue systématique pour les structures
ou services qui pratiquent des activités a risque ou réalisent des accueils en urgence...

La structure peut décider de réaliser le controle de cohérence entre I'identité numérique et I'identité présente sur
la pieéce d’identité de facon différée (en backoffice) par des professionnels dédiés, sous couvert d’'une procédure
ad hoc. Dans ce cas, la piéce d’identité présentée doit avoir été sauvegardée par photocopie ou numérisation*.
Cette validation différée est une bonne pratique pour sécuriser cette étape lorsque le flux des usagers a accueillir
est important et/ou que la multiplication des taches peut faire baisser le niveau de vigilance des professionnels
assurant I'accueil dans le service concerné.

A l'inverse, la pratique de validation « automatique », sans s’appuyer sur un document d’identité de haut niveau
de confiance (ou équivalent numérique), est une pratique dangereuse pour toutes les parties prenantes.

Il est formellement interdit de procéder a la validation d’une identité numérique sans pouvoir contréler sa
cohérence a la lumiére d’un titre d’identité a haut niveau de confiance, ou de son équivalent numérique, dont le
type est dument enregistré dans le systéme d’information. [Exi PP 09]

3.3.3.2 Quels sont les dispositifs permettant de valider ou de qualifier une identité ?

Seuls les dispositifs officiels a haut niveau de confiance sont acceptés pour modifier le statut /dentité Provisoire en
Identité validée ou celui d’Identité récupérée en Identité qualifiée.

Pour les usagers frangais, il s’agit de la carte d’identité nationale et du passeport®. Pour les mineurs qui n’en
disposent pas, il est accepté le livret de famille ou un extrait d’acte de naissance, a condition de pouvoir vérifier
I'identité du parent ou tuteur légal qui présente ces documents. Pour les usagers étrangers, il s’agit du passeport
ou, pour les ressortissants de I’'Union européenne (UE), de la carte d’identité nationale.

Tous les autres documents ont une valeur probante plus faible et ne permettent pas de valider une identité
numérique.

Des dispositifs d’identification électronique peuvent aussi étre employés. Pour autoriser la validation d’une identité
numérique en santé, il faut que celui qui est utilisé apporte un niveau de garantie « substantiel » au sens du
réglement elDAS®.

Remarque : la présentation d’'un document d’identité a haut niveau de confiance dont la date de validité est
dépassée n’empéche pas d’attribuer le statut /dentité validée. En cas de divergences entre 2 titres d’identités a haut
niveau de confiance, il faut privilégier le passeport s’il fait partie des pieces présentées. Dans les autres cas, il faut
prendre en compte les données du document le plus récent.

Les cas particuliers doivent faire I'objet d’une décision au cas par cas et signalés au niveau régional voire national.

Le type de dispositif d’identité ayant servi au recueil de I'identité doit étre enregistré?’. Seul un document a haut
niveau de confiance, ou son équivalent numérique, doit autoriser I'attribution des statuts /dentité validée ou
Identité qualifiée. [Exi SI 10]

14 Sous réserve du respect des régles de conservation des données en vigueur.

5 Loin°2012-410 du 27 mars 2012 relative a la protection de I'identité
16 https://www.ssi.gouv.fr/entreprise/reglementation/confiance-numerique/le-reglement-eidas/
Il n’est pas, actuellement, autorisé par la CNIL d’enregistrer le numéro de la piece mais seulement le type de document.

17
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3.4 Utilisation pratique des traits d’identités
3.4.1 Quelles sont les regles applicables a I'affichage et I’édition des traits d’identité ?

Sauf réglementation applicable aux situations d’identités sensibles, les traits d’identité enregistrés dans le dossier
de l'usager doivent pouvoir étre accessibles a 'ensemble des professionnels qui partagent les données de santé,
sans qu’il puisse y avoir de doute sur la nature de chaque trait affiché.

L'affichage du matricule INS n’est indispensable que pour les acteurs de santé ayant besoin de cette information.
Les professionnels concernés sont a définir par la structure. Il peut étre remplacé par un code et/ou une couleur
indiquant le statut de I'identité.

Il est important que la nature de chaque trait d’identité affiché sur les documents et les interfaces homme
machine soit facilement reconnue, sans risque d’équivoque, par tous les acteurs de santé concernés. [Exi SI 11]

Il appartient a la structure de santé de définir les modalités d’affichage et d’édition des traits dans les différents cas
d’usage (interface homme machine, étiquettes, demande d’examen ou de prescription d’un acte, compte-rendu
d’examen ou de séjour...), dans le respect de la réglementation en vigueur.

Il doit étre affiché a minima les traits stricts suivants : nom de naissance, premier prénom de naissance, date de
naissance, sexe et, sur les documents comportant des données d’information de santé, le matricule INS suivi de
sa nature (NIR ou NIA) lorsque cette information est disponible et que son partage est autorisé. [Exi PP 10]

Remarque : lorsqu’ils sont renseignés, il est recommandé de faire apparaitre également les champs nom utilisé et
prénom utilisé sur les différents supports utilisés.

Des exemples pratiques sont donnés en Annexe VIILI.

3.4.2 Comment utiliser les traits INS ?
Les modalités d’acceptation de I'identité renvoyée par le téléservice INSi sont développées en Annexe VI.

Apreés attribution du statut Identité qualifiée ou Identité récupérée, les traits INS doivent remplacer, si cela n’est
pas déja le cas, les traits stricts locaux dans les champs correspondants. [Exi SI 12]

Ces modifications doivent étre transmises dans les logiciels tiers utilisés par la structure pour la prise en charge de
I'usager.

Des lors que son identité est passée au statut Identité qualifiée, le matricule INS et les traits INS doivent étre
utilisés pour l'identification de 'usager, notamment lors des échanges de données de santé le concernant.
[Exi PP 11]

Remarque : d’autres identifiants nécessaires a la coordination des échanges peuvent continuer a étre transmis.

Un certain nombre de situations d’anomalies peuvent survenir dans la gestion de I'identité, soit du fait d’écarts qui
se révelent a posteriori, soit en rapport avec une mauvaise attribution de I'identité INS. Ces situations font I'objet
d’un chapitre dédié dans les volets du RNIV adaptés aux types de structures.

4 Gestion des risques liés a I'identification des usagers

La version socle du RNIV ne fait qu’évoquer les principes généraux d’organisation de la lutte contre les événements
indésirables associés aux erreurs d’identification. Des éléments plus opérationnels en termes de politique, de
gouvernance et de conduite de la gestion des risques a mettre en ceuvre par les structures de santé sont développés
dans les volets du RNIV adaptés aux types de structures.
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4.1 Généralités

La gestion des risques (GDR) est indissociable de la démarche d’amélioration continue de la qualité. Elle est

classiguement distinguée en 2 approches complémentaires selon le moment ol 'action est menée :

- la GDR a priori, focalisée sur la prévention des risques évitables ;

- la GDR a posteriori, destinée a détecter et analyser les dysfonctionnements pour éviter qu’ils ne se
reproduisent.

Les techniques de GDR appliqués aux erreurs d’identification primaire ou secondaires ne différent pas de celles qui
sont appliquées en routine dans les structures pour les autres types de risques, selon les recommandations de la
Haute autorité de santé (HAS).

Elles reposent notamment sur :

- une cartographie de risques a priori qui vise a recenser les situations connues d’erreurs d’identification, de les
catégoriser en termes de niveau de criticité!® (élevé, moyen ou faible) et 3 identifier les mesures & mettre en
ceuvre pour les prévenir ;

- la mise en oceuvre de mesures barriéeres décrites dans une documentation qualité spécifique a
I'identitovigilance ;

- un systeme de signalement des événements indésirables — potentiels ou avérés — qui permet d’identifier de
nouvelles situations de dysfonctionnements en termes d’identification primaire et secondaire 2%

- des retours d’expériences (REX) qui visent a analyser les facteurs institutionnels, organisationnels et humains
ayant conduit a I'erreur et a mettre en place des actions correctives et/ou préventives adaptées ;

- la formalisation de procédures précisant la conduite a tenir dans les activités a plus haut niveau de risque
d’erreurs;

- la formation des professionnels.

4.2 GDRliée al'identification primaire

4.2.1 Sécurité des identités numériques

Les régles relatives a la sécurité des identités numériques dans les SIS ne sont pas spécifiques a I'identitovigilance
mais elles ont une forte influence sur la sécurité des prises en charge des usagers.

Le présent document se contente d’en rappeler quelques principes tels que la nécessité :

- de disposer d’un référentiel unique d’identités par structure (ou groupe de structures) afin de garantir la
cohérence des données d’identité pour I'ensemble des logiciels métiers partageant des informations
nominatives des usagers pris en charge ;

- d’établir une cartographie de flux applicatifs décrivant le type d’interface mis en ceuvre entre les outils
participant a I'identification des usagers ;

- de formaliser la politique d’habilitation et les droits individuels nominatifs (accés, modifications) attribués aux
professionnels ;

- d’interdire I'utilisation de login génériques...

Les structures doivent disposer d’un référentiel unique d’identités assurant la cohérence des données pour
I’ensemble des logiciels gérant des informations nominatives des usagers. [Exi SI 13]

18 https://www.has-sante.fr/jcms/c 1661118/fr/gerer-les-risques
% Produit de la gravité et de la fréquence
20 https://signalement.social-sante.gouv.fr/psig_ihm_utilisateurs/index.html#/accueil
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Les structures doivent disposer d’'une cartographie applicative détaillant en particulier les flux relatifs aux
identités. Les outils non interfacés nécessitant une intervention humaine pour mettre a jour les identités doivent
étre identifiés. [Exi PP 12]

Une charte informatique formalisant les regles d’accés et d’usage du systeme d’information, et en particulier
pour les applications gérant des données de santé a caractére personnel, doit étre élaborée au sein de chaque
structure a exercice collectif. [Exi PP 13]

Il est indispensable que les accés et les modifications apportées aux identités soient tracés (date, heure, type de
modification et professionnel ayant réalisé I’action). Les récupérations successives de I'INS doivent également
étre enregistrées. [Exi SI 14]

La charte informatique est diffusée aux professionnels présents ainsi qu’aux nouveaux arrivants, sans oublier les
prestataires et intervenants extérieurs.

4.2.2 Gestion des anomalies dans les bases d’identités

La structure doit régulierement évaluer la qualité du référentiel d’identité (cf. 4.2.1) de chacun des domaines
d’identification (cf. Annexe I) afin de pouvoir détecter et traiter les anomalies les plus courantes, chaque fois que
c’est possible :

- doublons (plusieurs identités numériques correspondant a un méme individu) ;

- collisions (méme identité numérique attribuée a 2 individus différents) ;

- dates de naissances incohérentes ;

- sexe incohérent avec le prénom...

Il est recommandé que le systéme d’information dispose de fonctionnalités dédiées a la recherche des anomalies
portant sur I’enregistrement des traits d’identité. [Reco SI 02]

4.2.3 Sécurité d’emploi de I'identité INS

4.2.3.1 Généralités

Les erreurs associées a 'emploi de I'identité INS ont des conséquences potentiellement plus importantes car elles
peuvent étre propagées a I'extérieur de la structure (cf. 1.1). Il est donc nécessaire de mettre en place une vigilance
particuliere dans ce domaine et de prévoir les consignes a donner face aux différents types d’événements
indésirables pouvant se produire.

Il est important de formaliser des procédures qui précisent la conduite a tenir :

- pour la retranscription d’'une identité INS recue sur format papier (cf. 4.2.3.2) ;

- quand il est constaté une divergence avérée entre l'identité numérique locale et les traits INS a I'occasion d’un
appel INSi (cf. Annexe VI), que ce soit lors d’'une recherche initiale ou d’'une opération de vérification (cf. 4.2.3.3
et4.2.3.4);

- lorsque la qualification de l'identité numérique n’est pas possible a court terme faute de présentation de
documents d’identité a haut niveau de preuve ;

- encasd’erreur d’attribution d’un matricule INS a un usager (modalités d’information de I'’ensemble des acteurs
avec lequel la structure a partagé des données en utilisant ce mauvais identifiant).

Les acteurs de santé impactés par la diffusion d’une erreur en lien avec I'identité INS doivent étre alertés sans
délai, selon une procédure spécifique formalisée par la structure. [Exi PP 14]
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4.2.3.2 Retranscription de I'identité INS recue sous format papier

Pour éviter les erreurs de retranscription manuelle, il est nécessaire de faire appel, en I'absence de 'usager, au
téléservice INSi de récupération par recherche des traits (cf. 3.2.1.3). Si I'identité a été retranscrite manuellement
avec le matricule INS, I'appel au téléservice INSi de vérification est obligatoire (cf. 3.1.2.3 et Exi PP 01).

4.2.3.3 Anomalie relevée lors de la vérification de l'identité a la réception de données de santé

Une opération de vérification est a réaliser par le destinataire lors de la réception de données de santé associées a

une identité INS pour un usager ne disposant pas encore, a son niveau, d’une identité numérique au statut /dentité

qualifiée. Si la vérification n’est pas concluante, le matricule INS ne doit pas étre enregistré. Aprés recherche

d’antériorité dans la base locale (cf. 3.1.1.1), les données de santé pourront, selon la situation :

- @tre associées a une nouvelle identité numérique locale créée avec les traits de I'identité regue, au statut
Identité provisoire ;

- @tre associées a une identité non qualifiée existante partageant les mémes traits stricts, sous réserve que le
professionnel soit certain de ne pas créer de collision ;

- nepas étre intégrées dans le systeme d’information, faute de pouvoir les attribuer en toute sécurité a un usager
défini, mais servir a alimenter une liste d’anomalies a traiter.

Dans tous les cas, il est nécessaire d’adresser une alerte a I'expéditeur des données pour lui signaler I'existence de
I’anomalie (cf. Exi PP 14) et de rechercher la cause de I'incohérence signalée par le téléservice (cf. Annexe VI).

4.2.3.4 Anomalie relevée lors de la vérification systématique de la base d’identités

Le référentiel INS?! précise qu’une opération de vérification des identités qualifiées doit étre programmée tous les
3 a 5ans. En cas de retour négatif du téléservice INSi concernant une identité numérique, le risque majeur est
d’utiliser et de transmettre une identité INS invalide. Une procédure doit préciser comment gérer cette situation.
En attendant de comprendre I'origine de I'échec de 'opération, il faut notamment :

- changer le statut de l'identité numérique en Identité validée — s’il est possible de contréler de nouveau la
cohérence de l'identité a partir d’'un document a haut niveau de confiance numérisé — ou en Identité provisoire
dans le cas contraire ;

- supprimer (ou invalider) le matricule INS.

4.3 GDRIliée al'identification secondaire

Les bonnes pratiques d’identification primaire ne permettent pas, a elles seules, de sécuriser la prise en charge des

usagers. |l faut encore que les professionnels s’assurent que I'usager bénéficiaire de I'acte est bien celui pour lequel

le soin a été prescrit. Parmi les préconisations qui sont faites pour faciliter cette identification secondaire, on peut

citer:

- la participation active de I'usager, chaque fois que possible, a la sécurité de ses soins et donc a la vérification
de son identité avant les soins, et notamment avant les actes a risques (« patient acteur de sa sécurité ») ;

- l'utilisation, lorsqu’ils existent, du nom utilisé et du prénom utilisé pour les échanges directs avec I'usager ;

- la mise en ceuvre de dispositifs d’identification physique tels que la pose d’un bracelet, I'utilisation d’une
photographie dans le dossier de 'usager??;

- la réalisation réguliére de controles de cohérence entre l'identité de I'usager (déclinée ou vérifiée sur le
dispositif d’identification physique) et celle relevée sur les documents (prescription, plan de soins, pilulier,
étiquette, comptes rendus, résultats d’examens...) ;

21 https://esante.gouv.fr/sites/default/files/media_entity/documents/ASIP_R%C3%A9f%C3%A9rentiel_ldentifiant_
National_de_Sant%C3%A9_v1.pdf

22 Sous réserve du respect du droit 3 I'image et de la réglementation applicable
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- la vérification de la cohérence — en termes d’affichage, de présence et de nommage des champs relatifs a
I'identité — entre les différents logiciels échangeant des données de santé de I'usager au sein de la structure.

4.4 Documentation qualité

Les structures de santé d’exercice collectif doivent formaliser la politique institutionnelle d’identification de
I'usager au sein d’une charte d’identitovigilance (Exi PP 15].

La charte d’identitovigilance, qui peut étre commune a plusieurs structures associées, a pour objet de rappeler les
principes a respecter pour :

- recueillir 'identité des usagers ;

- prévenir les risques liés a une mauvaise identification ;

- harmoniser les pratiques et favoriser 'acculturation de la sécurité des professionnels ;

- impliquer les usagers dans cette exigence de sécurité.

Elle se décline a travers des procédures opérationnelles mises en ceuvre au sein de la structure — ou du groupe de
structures — en fonction des risques identifiés et de leur criticité (cf. 4.1).

4.5 Indicateurs qualité

Les indicateurs qualité ont pour but d’évaluer la performance du systéme. Il est important d’en disposer a la fois
sur les pratiques d'identification primaire et secondaire. lls sont définis au sein de la structure mais peuvent aussi
faire I'objet d’une généralisation territoriale, régionale voire nationale. lls sont précisés dans les volets déclinant la
politique et la gestion des risques dans les différents types de structures.

4.6 Formation et sensibilisation a I'identitovigilance

Le respect des regles d’identification repose sur leur compréhension et leur appropriation par toutes les parties

prenantes : professionnels comme usagers. Ce domaine nécessite donc une attention particuliere en termes :

- de formation et de sensibilisation de I'ensemble des professionnels de la structure ;

- d’évaluations régulieres des connaissances et des pratiques ;

- d’'information et de sensibilisation des correspondants externes (ambulanciers, professionnels et structures
adressant des usagers, plateaux techniques...) ;

- d’information et de sensibilisation des usagers.

-17 -



ANNEXE I - Domaines d’identification et de rapprochement

Personne physique et identité numérique

Toute personne physique enregistrée dans un systéme d’information y est reconnue via son identité numérique.
Celle-ci comporte a minima :

- un domaine d’identification (DI) qui identifie la base de données d’identités utilisée ;

- lidentifiant local (1) utilisé dans cette base pour identifier l'usager ;

- unjeu de traits d’identité (T) caractérisant celui-ci (nom, adresse, etc.) ;

- un statut (S) qui précise le niveau de confiance de cette identification.

Domaine d’identification (DI)

Un domaine d’identification rassemble I'ensemble des applications informatiques ou I'usager est reconnu par une
méme identité numérique, a travers une base d’identités commune.

Dans un DI, un doublon correspond a l'identification d’'une méme personne physique sous plus d’une identité
numérique (11, 12...).

Dans un DI, une collision correspond a I'identification de 2 personnes physiques différentes avec la méme identité
numérique.

Domaine de rapprochement (DR)

Un domaine de rapprochement attribue une identité numérique commune (dite identité de fédération) a plusieurs
domaines d’identification qui peuvent ainsi échanger en toute sécurité des données. Il sert de référentiel unique
d’identités.

ul

(DI3)



ANNEXE II - Terminologie et définitions

Cette annexe définit un certain nombre de termes employés par les professionnels de I'identitovigilance.

Acteur de santé

Ce terme est utilisé de facon générique, dans ce document, pour identifier les professionnels intervenant dans la
prise en charge sanitaire ou médico-sociale ou sociale d’un usager.

Alias = pseudonyme

Ayant droit

Usager non assuré mais pouvant bénéficier des droits aux prestations sociales en raison d'un lien, qui est souvent
d'ordre familial, avec |'assuré (ouvrant droit).

Code officiel géographique (COG)
C'est le mode de codage utilisé pour enregistrer le lieu de naissance pour les personnes nées en France, a partir des

tables fournies par I'INSEE. Le COG de la commune étant susceptible d’évoluer dans le temps, c’est celui récupéré
avec l'identité INS qui fait fois en cas de divergence liée a I'historique du codage de la commune.

Collision

C’est une anomalie correspondant a I'attribution d’'un méme identifiant a 2 personnes physiques différentes, ou
plus, notamment dans les cas suivants : sélection erronée d’un dossier informatique, usurpation d’identité d’un
tiers déja enregistré, erreur d’opération de fusion entre dossiers n’appartenant pas au méme usager... Il devient
tres difficile dans ce cas de faire la part, a posteriori, des informations médicales qui relévent de chaque usager. Le
risque est de prendre des décisions médicales et soignantes au regard des données de santé d’une autre personne.

Date de naissance

Elle fait partie des traits stricts de I'identité et doit étre saisie sous le format JJ/MM/AAAA, ce qui nécessite la
transformation dans ce format des dates libellées dans un calendrier luni-solaire pour les usagers nés a I'étranger.

Domaine d’identification

Il regroupe au sein d’une organisation de santé toutes les applications qui utilisent le méme identifiant pour
désigner un patient.

Exemples :

- un cabinet médical disposant d’'un mode unique d’identification de ses patients est considéré comme un
domaine d’identification ;

- un établissement de santé dont tous les logiciels utilisent le méme identifiant est un domaine d’identification.

Domaine de rapprochement

Il rassemble au moins deux domaines d’identification qui échangent ou partagent des informations entre eux. On
distingue les domaines de rapprochements intra établissement et extra établissement.

Exemples :

- un établissement de santé disposant d’un Identifiant Permanent du Patient (IPP) et dont une partie des logiciels
utilise un identifiant et une autre partie des logiciels un autre identifiant est un domaine de rapprochement. En
effet, dans cet exemple, il existe deux groupes de logiciels et chaque groupe utilise un identifiant qui lui est
propre. Chaque groupe constitue donc un domaine d’identification différent. L’établissement dispose
également d’un IPP qui lui permet d’échanger des informations entre les deux domaines d’identification. Ce
domaine de rapprochement est un domaine de rapprochement intra établissement ;



- sides établissements de santé alimentent un serveur régional d’identité et de rapprochement, alors ce serveur
constitue un domaine de rapprochement.

Données de santé

Données a caractére personnel relatives a la santé physique ou mentale qui révelent des informations sur I'état de

santé de cette personne. Elles comprennent les informations :

- collectées en vue de bénéficier de prestations de santé (identifiants, traits d’identité) ;

- obtenues lors de la prise en charge (antécédents, résultats d’examens, informations échangées entre
professionnels...) ;

- a partir desquelles il est possible de déduire une information sur I'état de santé de la personne (prestation de
soins, service hospitalier...).

Doublon

On parle de doublons d’identités lorsqu’une méme personne est enregistrée sous 2 identifiants différents (ou plus)
dans un méme domaine d’identification. On dispose alors pour l'usager de plusieurs dossiers médicaux et
administratifs différents qui ne communiquent pas entre eux. Le fait de ne pas disposer de I'ensemble des
informations médicales concernant I'usager engendre un risque lié a la méconnaissance, par le professionnel, de
données utiles a la prise de décision.

Doublon de flux : doublon dépisté dans la file active a I'occasion de la venue d'un usager.

Doublons de stock : ensemble des doublons présents dans le référentiel d’identités. Les doublons de stock peuvent
étre identifiés lors de I'analyse de la qualité des bases patients.

Etat civil

En droit francais, I'état civil est constitué des éléments qui permettent l'identification d'une personne, tels que le
nom, le ou les prénoms, le sexe, la date et le lieu de naissance, la filiation, la nationalité, le domicile, la situation
matrimoniale, la date et le lieu de déces. Toute personne vivant habituellement en France, méme si elle est née a
I'étranger et posséde une nationalité étrangere, doit étre pourvue d'un état civil.

Fusion

Elle correspond au transfert, sur un identifiant unique, de toutes les informations concernant le méme usager
dispersées sur plusieurs identifiants (doublons) d’'un méme domaine d’identification.

Homonyme

L’homonymie est définie comme la correspondance exacte entre plusieurs traits stricts partagés par plusieurs

personnes différentes. Ces usagers homonymes doivent donc étre différenciés a I'aide d’autres traits.

La notion d’homonymie est a rapprocher de la notion d’identités proches ou approchantes ou les traits sont
différents mais peuvent potentiellement étre confondus (exemple : Dupond et Dupont).

Identifiant (technique)

Séquence de caractéres alphanumériques utilisée par un ou plusieurs systemes d’information pour représenter une
personne physique. Par exemple : identifiant permanent du patient (IPP), matricule INS...

Identifiant national de santé (INS)

C'est une identité numérique unique, univoque, pérenne, permettant de référencer, de conserver et de
transmettre les informations de santé d’un usager. Son utilisation est obligatoire a compter du 01/01/2021 par
I’ensemble des professionnels de santé. Elle correspond aujourd’hui a I'identité INS (cf. ce terme).



Remarque : un identifiant calculé (INS-C), attribué au travers d’un algorithme a partir d’informations lues a partir
de la carte Vitale de I'assuré, a d’abord été utilisé mais les résultats se sont révélés étre a I'origine de doublons ou
de collisions.

Identification primaire

C'est I'ensemble des opérations destinées a attribuer de maniére univoque a une personne physique une identité
numérique qui lui est propre. L'identification primaire comprend les étapes de recherche d’un patient dans la base,
de création ou de modification d’une identité, de validation de cette identité, de récupération de I'identité INS via
I'appel au téléservice INSi.

Identification secondaire

Elle correspond a la vérification, par tout professionnel de santé, de I'identité de I'usager physique tout au long de
sa prise en charge avant la réalisation d'un acte le concernant (prélevement, soins, transport, acte technique...).
Elle comprend également l'identification des prélevements ou des documents de I'usager et la sélection du bon
dossier dans une application utilisée au sein d’un service de soins (prescription, dossier de soins, résultats
d’examens...).

Identité

Ensemble de données, ou traits d’identité, qui constituent la représentation d’une personne physique.

Identité récupérée

Statut d’une identité numérique qui a été récupérée sur le téléservice INSi, comparée avec succes aux traits connus
de la personne physique, sans qu’il ait été possible de réaliser un controle de cohérence de ces traits a partir d'un
dispositif d’identité a haut niveau de confiance.

Identité douteuse

Attribut d’une identité numérique utilisé pour signaler que la procédure d’identification n’est pas slre, soit du fait
d’un doute sur le document d’identification présenté (suspicion de fraude), soit parce I'identité est relevée sur les
dires d’un patient confus ou d’un tiers qui le connait mal. C’'est un attribut qui ne peut étre associé qu’au statut
d’identité provisoire.

Identité fictive

Attribut d’'une identité numérique utilisée pour signaler que les traits d’identité n’ont pas de rapport avec l'identité
réelle de 'usager. Il découle de la mise en ceuvre d’une procédure d’identification applicable aux situations
d’identités sensibles (anonymisation de la prise en charge). Cet attribut peut également servir dans le cadre de tests
informatiques ou de formations. C'est un attribut qui ne peut étre associé qu’au statut d’identité provisoire.

Identité frauduleuse

Le terme d’identité frauduleuse s’applique aux situations ol un usager utilise I'identité d’un autre afin de bénéficier
de droits sociaux auxquels on n’a pas droit. Cette situation peut engendrer des risques trés graves pour la santé du
fraudeur comme du titulaire des droits lors d'un prochain séjour dans I'établissement de soins par le mélange des
informations (collision) qu'elle entraine dans un méme dossier patient. Elle doit faire I'objet, quand elle est
suspectée, de l'utilisation de I’attribut Identité douteuse.

Identité homonyme

Attribut utilisé pour signaler un fort taux de ressemblance entre des identités numériques et alerter les
professionnels lors de la prise en charge de ces usagers homonymes ou a identités approchantes.

-V -



Identité INS

Ensemble des informations numériques renvoyés par le téléservice INSi, constituées :

- du matricule INS : numéro d’identification au répertoire des personnes physiques (NIR ou NIA) ;

- des traits INS (Nom de naissance, liste des prénoms de I’état civil, date de naissance, sexe, code commune du
lieu de naissance ou code pays pour les personnes nées a I’étranger) ;

- de I'OID (object identifier) qui identifie I'origine et le type de I'information (INSEE, NIR/NIA...).

Identité numérique

L'identité numérique correspond a la représentation d’un individu physique dans un systeme d’information
(cf. Annexe ). Un méme usager peut avoir plusieurs identités numériques: dans le (ou les) domaines
d’identification ou de rapprochement utilisés par la structure, dans son dossier médical partagé (DMP), dans la base
de données de facturation de I’assurance maladie... En revanche, lorsque I'usager a plusieurs identités numériques
dans un méme domaine d’identification, il s’agit de doublons.

Identité provisoire

Statut d’une identité numérique locale qui n’a pas été récupérée sur le téléservice INSi et qui n’a pas encore fait
I’'objet d’un contréle de cohérence avec les traits portés par un dispositif d’identité a haut niveau de confiance. Ce
statut peut, si besoin, étre associé a un attribut /dentité douteuse ou Identité fictive.

Identité qualifiée

Statut d’une identité numérique locale qui a été récupérée sur le téléservice INSi, et comparée avec succes aux
traits de la personne physique portés par un dispositif d’identité a haut niveau de confiance.

Identité récupérée

Statut d’une identité numérique locale qui a été récupérée sur le téléservice INSi aprés avoir été comparée avec
succes aux traits de la personne physique mais qui n’a pas encore pu étre controlée a partir d’'un document
d’identité a haut niveau de confiance.

Identité sensible

Le terme d’identité sensible s’utilise de fagon générique pour regrouper tous les cas ou il existe un droit renforcé
par la réglementation vis-a-vis de la confidentialité, notamment en termes d’anonymat des soins.

Identité validée

Statut d’une identité numérique qui n’a pas été récupérée sur le téléservice INSi mais qui a fait I'objet d’'un contréle
de cohérence avec le jeu de traits portés par un dispositif d’identité a haut niveau de confiance, ce qui garantit
I’'absence d’erreur dans I'enregistrement des traits d’identité d’un usager.

Identité test

Identité fictive créée pour évaluer le fonctionnement d’un systéme d’information dans le cadre d’une création,
d’une modification ou d’une mise a jour. Dans une base d’identité réelle, elle faire I'objet de I'utilisation de I'attribut
Identité douteuse.

Identitovigilance

Politique, organisation et moyens mis en ceuvre pour fiabiliser I'identification d’un usager a toutes les étapes de sa
prise en charge.

INSi

Service en ligne de la CNAM permettant de rechercher et de télécharger I'identité INS.



Jeux de traits

Ensemble des caractéristiques (ou traits) d’'un usager qui permettent de le décrire de maniére univoque.

Lieu de naissance

Identification du lieu de naissance qui comporte plusieurs parametres renseignés dans les traits stricts et
complémentaires : nom de la commune, code postal et code officiel géographique de I'INSEE pour les personnes
nées en France ; pays et code INSEE du pays pour les personnes nées a I'étranger.

Matricule INS

Identifiant de I'identité INS, représenté par le NIR ou le NIA personnel de I'usager.

Moyen d’identification électronique

Elément matériel et/ou immatériel contenant des données d’identification personnelle et utilisé pour s’authentifier
pour un service en ligne.

NIA

C'est le numéro identifiant d’attente (NIA) attribué par la CNAVTS aux personnes nées a I'étranger a partir des
données d’état civil (art. R.114-26 du code de la sécurité sociale). Le NIA devient NIR lorsque l'identité de la
personne est confirmée et qu’aucun doublon n’est possible avec un autre NIR. En I'absence de NIR, le NIA constitue
le matricule INS des personnes prises en charge dans les champs sanitaire et médico-social (articles L.1111-8-1,
R.1111-8-1 et suivants du code de la santé publique).

NIR
Le numéro d’inscription au répertoire des personnes physiques (NIRPP ou NIR) sert a identifier une personne dans

le répertoire national d’identification des personnes physiques géré par I'INSEE (RNIPP).

Le NIR personnel constitue le matricule INS des personnes prises en charge dans les champs sanitaire et médico-
social (articles L.1111-8-1, R.1111-8-1 et suivants du code de la santé publique).

Le NIR est attribué :

- soit par I'INSEE lors de l'inscription au RNIPP ; I'inscription a lieu, en général, au plus tard huit jours apres la
naissance, a partir de I'état civil transmis par les mairies (sexe, année et mois de naissance, département et
commune de naissance, numéro d'ordre du registre d'état civil) ;

- soit par la CNAVTS lors de l'inscription sur le systéme national de gestion des identités (SNGI) a la demande
d’un organisme de sécurité sociale, a I'occasion d’une démarche effectuée par la personne elle-méme ou par
son employeur.

Les deux systémes sont synchronisés quotidiennement.

Nom de famille

Le terme nom de famille a officiellement succédé a celui de nom patronymique ou nom de naissance ou nhom de
jeune fille. 1l est transmis selon des régles propres a la filiation. Il est toujours intégré dans I'extrait d’acte de
naissance.

Le changement de nom de famille est prévu par les articles 60 a 62-4 du code civil. Il peut étre lié a la procédure de
francisation du nom et/ou des prénoms pour les personnes qui acquierent ou recouvrent la nationalité francaise.

Remarque : Pour une meilleure compréhension, il a été choisi de continuer d’utiliser le terme nom de naissance
dans le RNIV car les usagers ont tendance a confondre nom de famille et nom d’usage.

Nom de jeune fille (désuet) = nom de famille = nom de naissance

Nom marital (désuet) : voir nom d’usage
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Nom de naissance = nom de famille
Nom patronymique (désuet) = nom de famille = nom de naissance

Nom d’usage
Le nom d’usage est un nom hérité d’un acte d’état civil (mariage, naissance...). Il est normalement précisé sur un

document officiel d’identité aprés le titre « Nom d’usage ».

Il peut évoluer au gré des actes d’état civil (divorce, remariage). Faute de mise a jour des pieces d’identité, il est
parfois en discordance avec le nom réellement porté par I'usager, ce qui n’en fait pas un trait d’identité fiable.
D’autant que l'usager peut décider de ne pas le porter dans tout ou partie de ses activités.

Remarque : il est recommandé de préférer le terme nom d’usage a celui, désuet, de nom marital.
Nom usuel = nom d’usage

Nom utilisé

A la place du nom d’usage, qui a une définition légale, le RNIV crée le terme de nom utilisé pour permettre
I’enregistrement du nom réellement porté dans la vie courante, qu’il s’agisse du nom de naissance ou du nom
d’usage, voire, sous certaines conditions, celui utilisé dans le pseudonyme ou le surnom de |'usager. Ce trait
complémentaire a pour objet de faciliter le dialogue soignant-soigné.

Ouvrant droit

Personne cotisant a I’Assurance maladie, ce qui lui permet d'étre assuré, mais également d'« ouvrir les droits » a
des membres de sa famille (ayants droit).

Prénom(s) de naissance

L'attribution d’'un prénom est obligatoire : il est indiqué sur I'acte de naissance. Il peut comporter plusieurs
prénoms, ainsi que des prénoms composés.

Premier prénom de naissance

La distinction du premier prénom dans la liste des prénoms de naissance est nécessaire a la communication entre
logiciels n"ayant pas encore été mis en conformité avec les exigences du RNIV. Il peut étre composé (avec ou sans
trait d’union entre les prénoms).

Prénom usuel

Tout prénom inscrit dans I'acte de naissance peut étre choisi comme prénom usuel (art. 57 du code civil). Ce choix
peut étre précisé aprés la mention « Prénom usuel » en dessous la rubrique « Prénom(s) » du titre d’identité. Il
arrive cependant que le prénom porté dans la vie courante, différent du premier prénom de naissance, n’ait jamais
été officialisé.

Prénom d’usage = Prénom usuel

Prénom utilisé

A la place du prénom usuel, qui a une définition légale, le RNIV crée le terme de prénom utilisé pour permettre
I'enregistrement du prénom réellement porté dans la vie courante. Il peut s’agir d’'un des prénoms de naissance,
du prénom d’usage voire, sous certaines conditions, d’'un autre prénom non officialisé — comme cela peut étre
habituel dans certaines régions — ou utilisé dans le pseudonyme ou le surnom de I'usager. Ce trait complémentaire
a pour objet de faciliter le dialogue soignant-soigné.

Responsable de traitement

Selon le réglement général de protection des données (RGPD), le responsable de traitement est la personne morale
(structure) ou physique (professionnel) qui détermine les finalités et les moyens d’un traitement, c’est a dire

- Vii -



I'objectif et la facon de le réaliser. En pratique et en général, il s’agit de la personne morale incarnée par son
représentant légal.

Pseudonyme

Identité d’emprunt ou « alias » librement choisie par une personne pour dissimuler son identité réelle dans
I’exercice d’une activité particuliere, notamment dans le milieu littéraire ou artistique. Il ne fait I'objet d’aucune
réglementation particuliére et ne peut étre mentionné sur les actes d’état civil. Un pseudonyme peut toutefois
figurer sur la carte d’identité si sa notoriété est confirmée par un usage constant et ininterrompu (exemple :
« Johnny Halliday »). Il est précédé de la mention « Pseudonyme » ou de 'adjectif « Dit » sur une ligne spécifique?.

Il peut étre mentionné dans les champs nom utilisé et prénom utilisé a la triple condition que ce soit (1) sur demande
expresse de l'usager, (2) un trait non susceptible de changer a chaque venue, (3) compatible avec la politique
d’identitovigilance de la structure.

Rapprochement d’identités

Attribution d’une identité numérique (dite identité de fédération) commune a plusieurs identités numériques
appartenant a des domaines d’identification différents (au niveau territorial, régional) mais qui font référence au
méme usager.

Référentiel unique d’identités

Ensemble de composants (techniques et organisationnels) du systéeme d’information qui garantit la cohérence des
données d’identité pour I'ensemble des logiciels métiers gérant des informations nominatives des usagers pris en
charge. C’'est au niveau du référentiel d’identités de la structure que les appels au téléservice de récupération et de
vérification doivent étre réalisés.

Sexe

Le sexe est codé sous la forme M (masculin), F (féminin) ou | (indéterminé). L’identité INS ne peut comporter que
de valeurs F ou M.

Structure de santé

Ce terme est utilisé de facon générique, dans ce document, pour identifier les établissements, cabinets libéraux,
services et organismes intervenant dans la prise en charge sanitaire ou médico-sociale d’un usager.

Surnom ou sobriquet

C'est un trait d’identité qui peut étre mentionnée sur I'acte de naissance si une confusion est a craindre entre

plusieurs homonymes ; en pareil cas, il est précédé de I'adjectif « Dit » sur une ligne séparée du nom.

Il peut étre mentionné dans les champs nom utilisé et prénom utilisé a la triple condition que ce soit (1) sur demande
expresse de 'usager, (2) un trait non susceptible de changer a chaque venue, (3) compatible avec la politique
d’identitovigilance de la structure.

Traits (d’identité)

Ce sont des éléments d’identification propres a un usager, d'importance variable : on distingue les traits stricts et
les traits complémentaires (voir aussi : Jeu de traits).

Traits stricts

Ce sont des traits d’identité de référence qui permettent d’identifier officiellement une personne physique sans
risque d’erreur : nom de naissance, prénom(s) de naissance, 1" prénom de naissance, date de naissance, sexe, pays
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de naissance (pour les patients nés a I’étranger) ou lieu de naissance (pour les patients nés en France, y compris les
DOM, COM, POM), matricule INS.

Traits complémentaires

Ce sont des renseignements personnels, susceptibles d’évoluer dans le temps, qui apportent un supplément
d’informations pour la bonne prise en charge de I'usager. Par exemple : nom et prénom utilisés, adresse...

Usager

Ce terme est utilisé de facon générique dans ce document pour identifier les personnes prises en charge par les
structures de santé : patients, résidents.

Usurpation d’identité

Selon I'article 226-4-1 du Code pénal, il s’agit d’une infraction consistant a utiliser l'identité d'un tiers a des fins
malveillantes. En santé, on a plut6t affaire a des situations d’utilisation frauduleuse d’identité dans le but de
bénéficier de la couverture sociale d’un autre usager, avec la complicité fréquente de celui-ci.
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ANNEXE III - Exigences et recommandations

Exigences et recommandations communes relatives au systeme d’information

Exi SI 01

Exi SI 02

Exi SI 03

Exi SI 04

Exi SI 05

Exi SI 06

Exi SI 07

Exi SI 08

Exi SI 09

Exi SI 10

Exi SI 11

Exi SI 12

Exi SI 13

Exi SI 14

Le systéeme d’information doit permettre, a minima, d’effectuer la recherche d’une identité

numérique a partir :

- de tout ou partie de I'identité INS récupérée apres l'interrogation du téléservice INSi ;

- de la saisie de la date de naissance, éventuellement complétée par les premiers caracteres
du nom ou du prénom.

L'utilisation du matricule INS pour la recherche d’antériorité doit étre sécurisée pour éviter
tout risque lié a une erreur de saisie. Si le matricule n’est pas récupéré électroniquement, la
saisie des 15 caractéres du NIR et leur validation par la clé de contrdle est obligatoire pour
toute recherche a partir du matricule INS.

Lors de la recherche d’un usager dans la base d’identités, il est nécessaire que le systeme
d’information interroge sans distinction, avec les données correspondantes mais sans tenir
compte des tirets ou apostrophes, les champs Nom de naissance et Nom utilisé, ainsi que les
champs Prénom(s) de naissance, Premier prénom de naissance et Prénom utilisé.

Les traits d’identification doivent faire I'objet de champs spécifiques dans le systeme
d’information.

Le systeme d’information doit permettre la saisie des traits complémentaires Nom utilisé et
Prénom utilisé.

Les informations récupérées du téléservice INSi font I'objet d’un stockage et d’une tragabilité
au niveau du systeme d’information de santé.

Tout systeme d’information en santé doit permettre d’attribuer un des 4 statuts de confiance
a chaque identité numérique stockée.

Le systeme d’information doit garantir que seul le statut I/dentité qualifiée permette le
référencement des données de santé échangées avec le matricule INS, en conformité avec la
réglementation applicable.

Pour les identités numériques comportant un attribut Identité douteuse ou ldentité fictive, il
doit étre informatiquement rendu impossible :
- d’attribuer un statut autre que celui d’Identité provisoire ;

- de faire appel au téléservice INSi.

Le type de dispositif d’identité ayant servi au recueil de I'identité doit étre enregistré. Seul un
document a haut niveau de confiance, ou son équivalent numérique, doit autoriser
I'attribution des statuts Identité validée ou Identité qualifiée.

Il est important que la nature de chaque trait d’identité affiché sur les documents et les
interfaces homme machine soient facilement reconnues, sans risque d’équivoque, par tous
les acteurs de santé concernés.

Apres attribution du statut I/dentité qualifiée ou Identité récupérée, les traits INS doivent
remplacer, si ce n’est pas déja le cas, les traits stricts locaux dans les champs correspondants.

Les structures doivent disposer d’un référentiel unique d’identités assurant la cohérence des
données pour I'ensemble des logiciels gérant des informations nominatives des usagers.

Il est indispensable que les acces et les modifications apportées aux identités soient tracés
(date, heure, type de modification et professionnel ayant réalisé I’action). Les récupérations
successives de I'INS doivent également étre enregistrées.



Exi SI 15

Reco SI 01

Reco SI 02

Les systemes d’information doivent permettent de traduire dans le format JJ/MM/AAA les
dates de naissance libellées dans un calendrier luni-solaire pour les usagers nés a |'étranger.

Il est recommandé que les systémes d’information en santé autorisent I'emploi d’attributs
supplémentaires pour permettre aux professionnels de caractériser les identités numériques
nécessitant un traitement particulier.

Il est recommandé que le systéme d’information dispose de fonctionnalités dédiées a la
recherche des anomalies portant sur I'enregistrement des traits d’identité.

Exigences communes relatives aux pratiques professionnelles

Exi PP 01

Exi PP 02

Exi PP 03

Exi PP 04

Exi PP 05

Exi PP 06

Exi PP 07
Exi PP 08

Exi PP 09

Exi PP 10

Exi PP 11

Exi PP 12

Exi PP 13

L'appel au téléservice INSi est obligatoire pour vérifier une identité INS recue lorsque
I'identité numérique n’existe pas ou qu’elle ne dispose pas d’un statut récupéré ou qualifié.

La création d’une identité numérique requiert la saisie d’'une information dans au moins
5 traits stricts : nom de naissance, premier prénom de naissance, date de naissance, sexe et
lieu de naissance.

Les champs relatifs a la liste des prénoms de naissance et au matricule INS sont renseignés
dés gu’il est possible d’accéder a ces informations : présentation d’un titre d’identité et/ou
appel au téléservice INSi, dans les cas d’usage ou I'emploi du matricule INS est requis et
autorisé.

Il est nécessaire de renseigner le maximum de traits complémentaires, selon les consignes
que chaque structure définit en fonction de ses besoins.

Avant toute intégration de I'identité INS dans I'identité numérique locale, il est nécessaire de
valider la cohérence entre les traits INS renvoyés par le téléservice INSi et les traits de la
personne physique prise en charge.

L'interrogation du téléservice INSi par l'intermédiaire de la carte vitale est le mode
d’interrogation a privilégier chaque fois que possible.

L'attribution d’un niveau de confiance a toute identité numérique est obligatoire.

Afin d’utiliser une identité numérique de confiance, il est indispensable de s’assurer, a
minima lors du premier contact physique de I'usager dans une structure, que les justificatifs
d’identité présentés correspondent bien a la personne prise en charge.

Il est formellement interdit de procéder a la validation d’une identité numérique sans pouvoir
controler sa cohérence a la lumiére d’un titre d’identité a haut niveau de confiance, ou son
équivalent numérique, dont le type est dument enregistré dans le systéme d’information.

Il doit étre affiché a minima les traits stricts suivants : nom de naissance, premier prénom de
naissance, date de naissance, sexe et, sur les documents comportant des données
d’information de santé, le matricule INS suivi de sa nature (NIR ou NIA) lorsque cette
information est disponible et que son partage est autorisé.

Dés lors que son identité est passée au statut Identité qualifiée, le matricule INS et les traits
INS doivent étre utilisés pour l'identification de 'usager, notamment lors des échanges de
données de santé le concernant.

Les structures doivent disposer d’une cartographie applicative détaillant en particulier les flux
relatifs aux identités. Les outils non interfacés nécessitant une intervention humaine pour
mettre a jour les identités doivent étre identifiés.

Une charte informatique formalisant les régles d’acces et d’usage du systeme d’information,
et en particulier pour les applications gérant des données de santé a caractére personnel,
doit étre élaborée au sein de chaque structure a exercice collectif.
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Exi PP 14

Exi PP 15

Exi PP 16

Exi PP 17

Exi PP 18

Reco PP 01

Reco PP 02

Les acteurs de santé impactés par la diffusion d’une erreur en lien avec I'identité INS doivent
étre alertés sans délai, selon une procédure spécifique formalisée par la structure.

Les structures de santé d’exercice collectif doivent formaliser la politique institutionnelle
d’identification de I'usager au sein d’'une charte d’identitovigilance.

Comme pour les autres traits stricts, la date de naissance a enregistrer est celle établie
d’apres un document ou un dispositif officiel d’identité et non celle lue sur un document de
I’Assurance maladie, qui peut étre différente.

L’enregistrement du nom utilisé est obligatoire lorsqu’il est différent du nom de naissance.

L’enregistrement du prénom utilisé est obligatoire lorsqu’il est différent du premier prénom
de naissance.

Pour obtenir des résultats pertinents, il est fortement recommandé de limiter le nombre de
caractéres saisis pour effectuer la recherche d’un enregistrement.

Il est important que toute difficulté rencontrée pour la récupération de I'identité INS ou la
qualification de I'identité numérique, du fait d’'une incohérence non mineure, soient signalée
comme événement indésirable et rapportée au niveau régional et national?.

24 Les modalités de sighalement aux niveaux régional et national seront précisées ultérieurement
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ANNEXE IV - Régles d’enregistrement des traits d’identité

Les regles générales suivantes sont applicables lors de I'enregistrement manuel des traits d’identités.

Nom de naissance (nom de famille)

L’enregistrement de ce trait strict est obligatoire (cf. Exi PP 02). Il doit étre saisi tel qu’il apparait sur la ligne nom
du document d’identité, en caractéres majuscules non accentués, sans signe diacritique et sans abréviation, méme
s’il c’est une suite de « X » ou tout autre mention pour signifier que la personne n’a pas de nom. Comme c’est le
cas pour l'identité INS, les traits d’union et apostrophes doivent étre conservés. En revanche, les autres caractéres
tels que « / » doivent étre remplacés par un espace.

Remarque : pour certains usagers d’origine étrangere, le titre d’identité ne précise pas le nom de naissance. Dans
ce cas, le trait est enregistré « aux dires de I'usager ». Mais, comme il s’agit d’un trait strict, I'identité numérique
devra rester au statut « identité provisoire » tant que cette information n’aura pas été prouvée a I'aide d’un
document d’identité du pays distinguant les différents traits d’identité.

Les cas particuliers doivent faire I'objet d’une décision au cas par cas et signalés au niveau régional voire national.
IIs font également I'objet de fiches pratiques formalisées par le réseau des référents régionaux en identitovigilance
(3RIV).

Une procédure interne doit décrire les modalités d’attribution d’'un nom de naissance approximatif ou fictif dans
les situations ou il est accueilli un usager non accompagné et impossible a identifier (comateux, non communiquant,
délirant) ou faisant valoir ses droits a I'anonymat.

Premier prénom de naissance
L’enregistrement de ce trait strict est obligatoire (cf. Exi PP 02).

L’état civil autorise de porter un prénom composé (exemple : Jean-Pierre) mais, comme il n’est pas obligatoire de
relier les 2 parties du prénom composé par un tiret (exemple : Jean Pierre), cela peut compliquer la tache de la
personne chargée d’enregistrer I'identité numérique. Dans cette situation, il est possible de s’appuyer :

- soit sur la piece d’identité présentée, si elle utilise une virgule pour séparer les prénoms, en enregistrant les
premiers prénoms avant la premiére virgule, tels qu’ils apparaissent ;
- soit sur les indications de I'usager (ou de son représentant).

La prise en compte des cas particuliers (prénoms composés sans tiret de liaison, par exemple) doit faire I'objet
d’une décision au cas par cas.

Une procédure interne doit décrire les modalités d’attribution d’'un 1°" prénom de naissance approximatif ou fictif
dans les situations ol il est accueilli un usager non accompagné et impossible a identifier (inconscient, non
communiquant, délirant) ou faisant valoir ses droits a I'anonymat.

Prénom(s) de naissance

Ce champ fait partie des traits stricts a renseigner des lors qu’il est possible d’accéder a un document d’identité
(cf. Exi PP 03). Il doit étre saisi tel qu’il apparait sur la ligne prénom du document d’identité, en caractéres
majuscules non accentués, sans signe diacritique et sans abréviation, méme si c’est une suite de « X » ou qu’il est
écrit « SP » ou « VIDE » pour signifier que la personne n’a pas de prénom. Comme c’est le cas pour I'identité INS,
les tirets et apostrophes doivent étre conservés mais, s'il existe des virgules séparant les prénoms sur le titre
d’identité, celles-ci ne doivent pas étre enregistrées.
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Remarque : la liste des prénoms de l'identité INS peut comporter des prénoms composés, avec ou sans tiret de
liaison, mais elle n’utilise pas de virgule pour séparer les prénoms (cf. Premier prénom de naissance).

Les cas particuliers doivent faire I'objet d’une décision au cas par cas et signalés au niveau régional voire national.
IIs font également I'objet de fiches pratiques formalisées par le réseau des référents régionaux en identitovigilance
(3RIV).

Date de naissance

L’enregistrement de ce trait strict est obligatoire (cf. Exi PP 02). Il est saisi et affiché localement sous le format :
J/MM/AAAA.

Comme pour les autres traits stricts, la date de naissance a enregistrer est celle établie d’aprés un document ou
un dispositif officiel d’identité et non celle lue sur un document de I’Assurance maladie, qui peut étre différente®.
[Exi PP 16]

Les systémes d’information doivent permettent de traduire dans le format JJ/MM/AAAA les dates de naissance
libellées dans un calendrier luni-solaire pour les usagers nés a I'étranger. [Exi SI 15]

Lorsque la date de naissance fournie par le document d’identité ou le dispositif d’identification numérique est

incomplete, il faut appliquer les consignes suivantes :

- siseul le jour est inconnu, il est remplacé par le premier jour du mois (01/MM/AAAA) ;

- siseul le mois n’est pas connu, il est remplacé par le premier mois de I'année (JJ/01/AAAA) ;
si le jour ET le mois ne sont pas connus, il faut saisir la date du 31 décembre de I'année de naissance?
(31/12/AAAA) ;

- sil’'année n’est pas connue précisément, on utilise I'année ou la décennie estimée ;

- si la date de naissance est inconnue, on enregistre 31/12 et une année ou décennie compatible avec I'dge
annoncé ou estimé, par exemple, 31/12/1970.

6

Remarque : si le systeme d’information le permet, un marqueur spécifique « Date fictive » ou « Date provisoire »
doit étre utilisé pour différencier les dates de naissance réelles des cas ou la date est interprétée avec les regles ci-
dessus. Ce marqueur peut faire I'objet d’'une transmission informatique.

Sexe

L'enregistrement de ce trait strict est obligatoire (cf. Exi PP 02). Il est saisi le code du sexe (M ou F), porté sur le
document d’identité lorsqu’il est présenté ; il est également possible, de facon provisoire, d’utiliser le code « | »
pour indéterminé?’.

Remarque : Lors d’une procédure de réassignation sexuelle, la prise en compte du changement d’identité peut étre
décidée au niveau local en fonction d’un protocole interne. Elle peut se baser, par exemple, sur le jugement du
tribunal administratif faisant apparaitre I'ancienne et la nouvelle identité. L'identité doit, dans tous les cas, étre
remise au statut /dentité provisoire pour permettre la modification des traits stricts (avec |'effacement ou
I'invalidation du matricule INS s’il était enregistré). Il sera nécessaire ensuite d’attendre la présentation d’un
document d’identité de haut niveau de confiance avec la nouvelle identité (cf. 3.3.3.2) pour attribuer le statut
Identité validée puis, aprés récupération de la nouvelle identité INS via le téléservice dédié, celui d’Identité qualifiée.

2> utilisation des données de I'assurance maladie pour la facturation des soins n’est pas dans le champ du RNIV (cf. 1.2)

26 Cette consigne n’est pas applicable pour un enfant < 1 an hospitalisé (date d’entrée de prise en charge est antérieure a la
date de naissance). Il est recommandé alors d’estimer approximativement le mois de naissance (01/mm/AAAA).

27 Cela peut étre le cas notamment pour des enfants de moins de 2 ans ol le sexe peut étre transitoirement difficile a
déterminer. L'identité INS renvoyée par le téléservice INSI ne peut, quant a elle, comporter que des valeurs F ou M.
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Lieu de naissance

L’enregistrement de ce trait strict est obligatoire (cf. Exi PP 02).

Pour les personnes nées en France, il faut enregistrer le code officiel géographique (COG) de I'INSEE%
correspondant a la commune de naissance. Pour les personnes nées a |'étranger, il faut enregistrer le code INSEE
du pays (qui commence par 99)% et, si c’est souhaité par la structure, la ville de naissance.

Remarque : le nom de la commune de naissance (pour tous) et le code postal (pour les communes francgaises) ne
font pas partie des traits stricts mais peuvent étre enregistrés dans des champs ad hoc des traits complémentaires.
Dans ce cas, pour les personnes nées en France, il est souhaitable que le systéme d’information soit en mesure de
proposer le code INSEE a partir de I'une ou I'autre de ces données, saisies de facon manuelle. Le code INSEE de la
commune de naissance étant celui qui était valide a la date de naissance du patient, il peut apparaitre une
divergence entre le code saisi manuellement et le code renvoyé par le téléservice INSi. Dans cette circonstance,
c’est le code de I'identité INS qui prévaut : il doit remplacer le précédent (cf. Annexe VI).

Si le lieu de naissance est inconnu, il faut coder 99999.

Le nom utilisé

L’enregistrement du nom utilisé est obligatoire lorsqu’il est différent du nom de naissance. [Exi PP 17]

Ce champ est destiné a permettre I'enregistrement du nom utilisé par I'usager dans la vie courante. Comme pour
le nom de naissance, il doit étre saisi en caractéres majuscules non accentués, sans signe diacritique et sans
abréviation mais en conservant les traits d’union et apostrophes.

S’agissant d’un trait complémentaire, cette information n’intervient pas sur le statut de l'identité numérique.
Chaque structure de santé définit les regles d’alimentation de ce champ dans son systeme d’information, en
fonction de sa politique d’identitovigilance, de ses activités, de sa patientele voire des obligations contractuelles
gu’elle peut avoir avec d’autres structures. Le choix peut étre fait de limiter son utilisation a I'enregistrement
exclusif des informations d’état civil mentionnées sur une piéce d’identité ou d’accepter d’enregistrer tout nom
effectivement utilisé par I'usager (cf. 3.1.3.3). La structure peut également décider de rendre obligatoire la saisie
de ce trait, méme quand le nom utilisé est identique au nom de naissance.

e Lorsque le nom utilisé est le nom d’usage (cf. Annexe 1), il correspond a celui qui est inscrit sur la ligne nom
d’usage du titre d’identité présenté, sans la mention qui le précede telle que : « époux/se de », « divorcé/e
de », « veuf/ve », leur abréviation sur les titres frangais (« Ep. », « Div. », « Vve ») ou leur équivalent sur les
titres étrangers.

Remarque : I'utilisation effective du nom d’usage mentionné sur la piece d’identité peut changer a I'occasion
d’événements d’état civil (mariage, divorce...). Il appartient a la structure d’évaluer la pertinence de prendre en
compte les modifications non officialisées et/ou d’inviter 'usager a faire mettre a jour son titre d’identité
aupreés des services d’état civil*.

e Lorsque le nom utilisé est le nom de naissance — si la structure a fait le choix d’alimenter le champ dans cette
situation — sa recopie a partir du champ nom de naissance, par action volontaire de I'utilisateur, peut utilement
étre facilitée par le systéme d’information.

e Pour des personnes n’'employant pas leur nom de naissance au complet dans la vie courante, I'enregistrement
peut étre limité a la partie du nom effectivement utilisée (exemple fictif : pour M. SAINT JOUAN DE LA FRAIRIE,

2 https://www.INSee.fr/fr/information/2560452
2 https://www.insee.fr/fr/information/2028273
https://www.service-public.fr/particuliers/vosdroits/R19902
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qui n'utilise dans la vie courante que la premiére partie de son nom (SAINT JOUAN), seule celle-ci sera
enregistrée).

e Ce champ peut aussi servir a enregistrer la partie nom du pseudonyme ou du surnom (cf. Annexe ll), a la triple
condition que ce soit : (1) sur demande expresse de I'usager ; (2) un trait constant, utilisé a chaque venue;
(3) une pratique autorisée par la politique d’identitovigilance de la structure.

Le prénom utilisé

L’enregistrement du prénom utilisé est obligatoire lorsqu’il est différent du premier prénom de naissance.
[Exi PP 18].

Ce champ est destiné a permettre I'enregistrement du prénom utilisé par I'usager dans la vie courante. Comme
pour les prénoms de naissance, il doit étre saisi en caracteres majuscules non accentués, sans signe diacritique et
sans abréviation mais en conservant les traits d’union et apostrophes.

S’agissant d’un trait complémentaire, cette information n’intervient pas sur le statut de l'identité numérique.
Chaque structure de santé définit les regles d’alimentation de ce champ dans son systeme d’information, en
fonction de sa politique d’identitovigilance, de ses activités, de sa patientéle voire des obligations contractuelles
gu’elle peut avoir avec d’autres structures. Le choix peut étre fait de limiter son utilisation a I'enregistrement
exclusif des informations d’état civil mentionnées sur une piéce d’identité ou d’accepter d’enregistrer tout prénom
effectivement utilisé par I'usager (cf. 3.1.3.3) . La structure peut également décider de rendre obligatoire la saisie
de ce trait méme quand le prénom utilisé est identique au premier prénom de naissance.

e Lorsque le prénom utilisé est un des prénoms de naissance®!, I'alimentation de ce champ peut utilement étre
facilitée par le systéme d’information en proposant la recopie, par action volontaire de I'utilisateur, de tout ou
partie du champ prénom(s) de naissance ou du premier prénom de naissance.

e Lorsque le prénom utilisé est le prénom usuel (cf. Annexe Il) officiellement déclaré a I'état civil, il correspond a
celui qui est inscrit sur la ligne ad hoc du titre d’identité présenté.

e Ce champ peut aussi servir a enregistrer tout prénom couramment utilisé par I'usager sans avoir été officialisé
ou faisant partie de son pseudonyme ou de son surnom officiel (cf. Annexe Il), a la triple condition que ce soit :
(1) sur demande expresse de l'usager, (2) un trait constant, utilisé a chaque venue, (3) une pratique autorisée
par la politique d’identitovigilance de la structure.

31 Article 57 du code civil
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ANNEXE V - Identification primaire
sans présence physique de I'usager

Le développement de la télémédecine, de I'utilisation d’outils d’inscription a distance et d’applications facilitant la
coordination de la prise en charge de |'usager par plusieurs professionnels de santé augmente le nombre de
situations particuliéres d’identification. La transmission d’informations de santé par voie informatique et la mise en
application des regles concernant I'usage du matricule INS nécessitent la mise en ceuvre de conditions particulieres
de sécurisation de I'identification primaire par les structures réalisant des actes sans présence physique de l'usager.

Réalisation d'actes pour le compte d'un tiers, sans lien direct avec l'usager

Lorsgu’une structure prestataire de service est chargée de réaliser des actes sur demande d’un autre professionnel

(« prescripteur ») sans étre en mesure de vérifier I'identité de I'usager pour lequel elle réalise la prestation, du fait

de I'absence de ce dernier, la responsabilité de I'identification primaire repose sur la structure émettrice de la

demande (cf. 3.1.2.3). C'est le cas, par exemple, pour :

- les laboratoires de biologie médicale et d’anatomie et de cytologie pathologiques ;

- I'établissement francais du sang (EFS) et le Centre de transfusion sanguine des armées (CTSA) ;

- la réalisation d’expertises professionnelles telles que les réunions de concertation pluridisciplinaire (RCP)
réalisées alors que le patient n’est pas connu par la structure organisatrice ;

- la demande de coordination de parcours de santé adressée par un acteur de santé.

Plusieurs cas de figures peuvent étre distingués, en fonction de I'existence d’un enregistrement précédent de
I'usager, de son statut et de la confiance que le prestataire accorde au prescripteur sur la qualité de l'identité
adressée.

Le prestataire a toute confiance dans la qualité de 'identité adressée

Le prescripteur et le prestataire sont normalement liés par un contrat qui garantit, entre autres, la qualité des
procédures d’identitovigilance du prescripteur. Dans ce cas, le prestataire qui recoit une identité numérique peut,
par dérogation a la regle générale, la considérer comme :

- Identité qualifiée lorsque celle-ci est transmise avec le matricule INS et le qualificatif « validé » dans le message
d’interopérabilité, méme en I'absence de possibilité de vérification par le téléservice INSi (cas dérogatoire a la
régle qui reste la procédure a privilégier) ;

- Identité validée lorsque celle-ci est transmise sans matricule INS avec le qualificatif « validé » dans le message
d’interopérabilité ;

- Identité provisoire dans les autres cas.

Dans le cas ou l'identité n’est pas recue sous format dématérialisé, I'appel au téléservice de vérification est

obligatoire si I'identité n’est pas connue du prestataire ou ne dispose pas d’un statut récupéré ou qualifié (cf. 4.2.3.2

et Exi PP 01).

Si 'usager n’est pas encore connu du prestataire, il crée une identité numérique en utilisant les traits et le statut
déduit de la transmission par le prescripteur.

Si une identité numérique locale correspondante est déja enregistrée avec un statut ldentité validée ou Identité

qualifiée :

- laréception d’une identité validée ou qualifiée autorise I'alimentation directe du dossier local de I'usager ;

- dans le cas ou l'identité est transmise avec un niveau de confiance inférieur et que le prestataire n’est pas en
situation de lever le doute (par contact avec le prescripteur, par exemple), il ne faut pas prendre le risque de
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créer une collision mais créer une nouvelle identité numériqgue comme cela serait fait pour un usager d’identité
approchante (en utilisation I'attribut /dentité homonyme s’il est disponible).
Le prestataire ne doit pas propager auprés d’autres correspondants le matricule INS transmis par le prescripteur en
dehors du cas ol I'identité numérique locale bénéficie du statut identité qualifiée.

Le prestataire ne peut pas garantir la qualité de I'identité adressée

Lorsque le prescripteur est inconnu du prestataire ou que la qualité de ses pratiques d’identitovigilance n’est pas
assurée par contrat, les consignes dérogatoires du chapitre précédent ne peuvent étre appliquées. La prise en
compte de I'identité transmise doit suivre les régles communes en vigueur qui interdisent de valider les traits sans
possibilité de contréle de cohérence a partir d’un dispositif d’identité et d’enregistrer le matricule INS sans appel
au téléservice de vérification (cf. 3.1.2.3).

Comme le prestataire n’est pas en mesure de qualifier I'identité numérique, il ne doit pas propager auprés d’autres
correspondants le matricule INS transmis par le prescripteur.

Réalisation d’un acte avec un usager présent a distance (télémédecine)

L'usage d’outils de télémédecine est appelé a devenir plus fréquent du fait du développement du numérique en
santé. La télémédecine concerne la réalisation d’actes a distance :

- pour réaliser un examen clinique ou technique (téléconsultation, télédiagnostic, téléimagerie...) ;

- pour échanger des avis entre professionnels de santé (télé-expertise).

Le recueil et la validation de I'identité a distance, en I'absence d’un professionnel a ses cotés, nécessite plusieurs

conditions :

- le recueil et I'enregistrement de son identité numérique (éventuellement réalisé par le biais d’un dispositif
numérique d’identification/authentification substantielle, cf. 3.3.3.2) ;

- le contréle de cohérence entre I'identité numérique et celle de I'usager physique le jour de la consultation.

Lorsque 'usager est accompagné d’un professionnel aidant, I'attestation de son identité réelle est confiée a ce
dernier. Dans le cas contraire, il peut étre nécessaire de se servir d’outils d’authentification dédiés ou, lorsque c’est
possible, de demander a I'usager de présenter son titre d’identité a la caméra.

Lorsqu’une création d’identité numérique est nécessaire pour un usager non connu, un appel au téléservice INSi
peut étre réalisé par la structure afin de récupérer une identité INS et d’attribuer un niveau de confiance
correspondant.

Il est indispensable d’utiliser de bonnes pratiques de recherche de I'antériorité des dossiers (cf. 3.1.1). C’est
notamment le cas dans des situations ou I'acceés aux images et comptes rendus est autorisé par le biais d’un portail
aux professionnels de santé engagés dans la prise en charge d’un usager (médecin traitant, spécialiste, équipe
participant a une réunion de concertation pluridisciplinaire...). Ces pratiques sont encadrées par une procédure ad
hoc.
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Exemple de la téléimagerie

La téléimagerie (en radiologie et médecine nucléaire) est un acte de télémédecine qui permet a un spécialiste de

consulter des images a distance3? dans I'objet :

- soit d’interpréter un examen réalisé sur un autre site, en lien avec des professionnels au contact direct du
patient (médecin demandeur, manipulateur d’électroradiologie médicale chargé de I'acte technique...) ;

- soit d’échanger un avis avec un confrere de la méme spécialité qui le sollicite sur un cas particulier.

Le dialogue direct entre les professionnels, obligatoire dans ce type d’activité, est censé faciliter I'étape
d’identification de I'usager. Quelle que soit I'urgence, celle-ci repose sur la structure a I'origine de la demande. Les
parties prenantes doivent s’assurer que I'examen — interprétation et archivage des images — est bien identifié avec
les traits connus de la personne examinée.

Que ce soit pour la création d’un nouveau dossier ou dans le cas ol I'usager disposait déja d’une identité numérique
dans le systéme d’information — sous réserve de la cohérence des traits fournis avec les données préalablement
enregistrées —, le statut de I'identité numérique locale est attribué en fonction de plusieurs paramétres :

- identité qualifiée si I'identité INS est fournie OU que ce statut était déja attribué localement OU que le contréle
de cohérence atteste que l'identité correspond bien a une identité locale préalablement enregistrée comme
Identité récupérée ;

- identité validée sile contrble de cohérence entre les jeux d’identité est bien réalisé ou que ce statut préexistait ;

- identité récupérée si ce statut préexistait et que le controle de cohérence n’est pas réalisé ;

- identité provisoire dans les autres cas.

Dans tous les cas, il est nécessaire que cette pratique soit encadrée par une convention de partenariat qui précise
notamment les modalités techniques des échanges informatiques afin de garantir leur sécurité. Elle doit
notamment préciser le cas ou :

- le prestataire a l'autorisation de se connecter au systeme d’information de I'imagerie de la structure requérante
(PACS®3), ce qui lui permet d’interpréter directement les images dans celui-ci aprés s’étre assuré d’étre
connecté sur le bon dossier ;

- laconnexion n’est pas directe ou fait appel a une iconographie partagée (exemple : utilisation d’une plateforme
territoriale ou régionale dédiée), ce qui nécessite d’appliquer strictement les régles de recherche des dossiers
antérieurs afin de ne pas risquer une erreur de personne (cf. 3.1.1).

Inscription a distance d’un usager

Il existe de plus en plus de situations ou I'identification primaire de I'usager est réalisée par I'intermédiaire d’un
processus électronique, préalablement a sa venue dans la structure, en mettant directement a contribution I'usager
(prise de rendez-vous a distance, préadmission hospitaliere...).

L'inscription via un dispositif numérique d’identification/authentification substantielle (cf. 3.3.3.2) permet de
sécuriser I'identité numérique créée, sous réserve que les traits attendus par le systéme d’information soient
effectivement renseignés lors de la procédure mais il ne permet pas de s’assurer que la personne enregistrée est
bien celle qui sera prise en charge. Il n’est donc pas possible de valider une identité numérique créée a distance

32 HAS. Fiche mémo télé6imagerie mai 2019 (https://www.has-sante.fr/upload/docs/application/pdf/2019-
07/fiche memo teleimagerie.pdf)
33 pjcture Archiving and Communication System (systéme d'archivage et de transmission d'images)
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avant de s’étre assuré que l'usager inscrit est bien celui qui bénéficie de la prestation. L'identité numérique
recueillie, trés incompléte, ne peut donc étre qu’au statut Identité provisoire®.

Il appartient a la structure de mettre en ceuvre les bonnes pratiques d’identitovigilance, lors de la venue effective
de 'usager, afin de compléter les données, de les rattacher a un dossier existant si I'usager était déja connu et de
faire évoluer en conséquence le statut de I'identité numérique (cf. 3.3.1).

34 Voire d’une identité au statut /dentité récupérée si les outils évoluent, permettant 'interrogation du téléservice INSi de
récupération.

_XX_



ANNEXE VI - Evaluation de la cohérence de I'identité INS

Quand est-il nécessaire d’évaluer cette cohérence ?

Les différentes situations ou il est nécessaire d’évaluer la cohérence entre les traits de I'identité INS et ceux

relevées localement sont les suivantes :

- la création d’une identité par I'intermédiaire du téléservice (cf. 3.1.2.1) ;

- l'appel au téléservice de récupération alors qu’une identité numérique a déja été créée localement
(cf.3.1.2.2 et 3.1.2.3);

- I’échec d’une opération de vérification d’une identité qualifiée (cf. 4.2.3.2 et 4.2.3.4) ;

- laréception de données de santé transmises par un acteur de santé externe a la structure (cf. 3.1.2.3).

Pourquoi cette évaluation est-elle nécessaire ?

Dans le cas de la récupération de I'identité INS, I'objectif est de vérifier que les traits proposés par le téléservice
INSi correspondent bien a ceux de l'identité recherchée avant d’accepter de les enregistrer dans le systéme
d’information local.

Dans le cas de la vérification de I'identité INS, I'objectif est de ne pas transmettre une identité INS invalide avant
d’avoir recherché I'origine de I'échec de la vérification.

Dans le cas de la réception de données de santé, I'objectif est de ne pas intégrer des informations qui pourraient
appartenir a un autre patient (collision).

Quelles sont les sources de divergences potentielles ?

L’absence de cohérence entre les traits de référence portés par I'identité INS et les informations locales peuvent
avoir différentes sources :

- une origine locale, qui peut étre en lien avec une erreur de saisie manuelle des traits (inversion de lettre...),
I’emploi d’anciennes régles de saisie, sans oublier I'erreur de sélection du dossier avant appel du téléservice
ou du bénéficiaire concerné sur la carte Vitale, lorsque I'appel est réalisé par ce biais ;

- des différences qui peuvent exister entre le titre d’identité et I'identité présente dans le Répertoire national
d’identification des personnes physiques (RNIPP), du fait de regles d’état civil spécifiques a chacun des
domaines ou de I'utilisation de virgules pour séparer les prénoms ;

- l'erreur d’identification de I'usager avant la transmission de données de santé par un acteur de santé.

Quelle est la conduite a tenir en cas de constat d’anomalie ?

En fonction de la nature de la divergence constatée, il pourra étre décidé :

- devalider les différences acceptables ; 'ensemble des traits de I'identité INS deviennent alors ceux a utiliser
comme traits stricts (cf. Exi SI 12 et Exi PP 11) ;

- de refuser I'identité présentée par le téléservice et donc de conserver les traits saisis localement®® ;

- derechercher 'origine du probleme, notamment quand il est constaté a posteriori des différences notables
entre l'identité récupérée par le biais du téléservice et la piece d’identité a haut niveau de confiance
présentée pour valider I'identité numérique ;

- de faire évoluer le statut de I'identité numérique en conséquence (cf. Annexe VII) ;

- de ne pas intégrer automatiquement les données de santé transmises par un autre acteur de santé s'il
existe un doute quant a I'identité associée (risque de collision).

35

L'identité présente sur un dispositif d’identité a haut niveau de confiance prime sur toutes les autres
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Comment organiser cette recherche de cohérence ?

Le contréle de cohérence est effectué a I’occasion d’une venue de I'usager, de préférence en présence de celui-
ci, ou de la réception de données le concernant (titre d’identité pour la mise a jour des données, données de
santé transmises par un tiers).

Lorsque les traits INS provenant du téléservice sont acceptés, l'identité enregistrée prend alors le statut
d’Identité qualifiée (hors attributs identité fictive et identité douteuse) — lorsque la validation de I'identité est
réalisable sur le moment — ou d’I/dentité récupérée dans le cas contraire.

L'opération de qualification doit parfois étre différée. C’'est le cas par exemple lorsque le flux des usagers a
accueillir est trop important ou que la multiplication des taches ne permet pas d’assurer le niveau de vigilance
nécessaire. Elle peut alors étre réalisée « en backoffice » par des professionnels dédiés de la structure, a
condition que l'identité de l'usager ait été vérifiée lors de I'accueil physique et que la procédure prévoie de
pouvoir s’appuyer sur la piéce d’identité ayant servi a créer ou modifier le dossier de |'usager ; ce qui impose
qu’elle soit sauvegardée par photocopie ou numérisation®,

Il appartient aux instances locales d’identitovigilance de formaliser sous forme de procédure(s) — applicable(s)
a tout ou partie de la structure — par qui et comment est réalisée I'évaluation de la cohérence (entre les traits
de la piece d’identité ou de I'identité numérique locale et ceux renvoyés par le téléservice INSi et/ou transmis
avec des données de santé). Un document qualité ad hoc doit aussi prévoir la conduite a tenir en fonction des
résultats des opérations périodiques de vérification des identités qualifiées du référentiel d’identités (cf. 4.2.3).

Comment gérer la divergence entre les jeux de traits ?

Les principales sources d'incohérences connues a ce jour, en lien avec la nature des informations renvoyées par

le téléservice INSi, portent sur :
I’existence de données vides dans les champs de certains usagers, essentiellement ceux nés a I'étranger
(cf.3.2.1.2);

- la date de naissance qui peut étre dans un format inhabituel en renvoyant des valeurs nulles a la place des
jours et/ou des mois (cf. 3.2.1.1) ;

- le lieu de naissance, qui utilise le code INSEE de la commune qui existait lors de I'inscription au RNIPP mais
qui peut avoir changé dans l'intervalle (ce qui n'est pas une véritable incohérence).

Lorsque I'incohérence des traits transmis avec les données locales est jugée trop importante, elle justifie de ne
pas récupérer I'identité INS et/ou de ne pas intégrer dans le dossier de I'usager les données de santé recues. Il
n’est pas possible de lister de fagon exhaustive I'ensemble des situations : elles sont le plus souvent a gérer au
cas par cas et validées collectivement, en tenant compte des procédures applicables localement.

Exemples :

- Sil savére que la divergence est en rapport avec une erreur de saisie locale®, I'identité INS est acceptée
au statut /dentité récupérée ou — apres validation de I'identité — Identité qualifiée.

- Siles différences sont mineures et jugées acceptables, la priorité est a donner a I'identité INS. Exemples :
code INSEE de la commune de naissance différent mais relatif a la méme commune ; prénoms affichés de
facon distincte mais cohérents avec la piece d’identité ; anomalie en lien avec la présence de traits d’union

36 Sous réserve du respect des régles de conservation des données en vigueur.

37

Les éléments en discordance peuvent, dans ce cas, étre mis en évidence par le systéme d’information
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et apostrophes dans un seul des 2 jeux de traits ; date de naissance transmise différente d’une date de
naissance locale interprétée (cf. Annexe IV)...

- Lorsque I'incohérence est liée a une erreur sur la piece d’identité, confirmée par I'usager, il faut inviter

I'usager (ou ses proches) a la faire corriger auprés de I’état civil 8.

- Lorsque les différences sont plus importantes et semblent révéler une erreur au niveau de la base nationale
de référence (exemple : date de naissance incohérente par rapport au document d’identité de haut niveau
de preuve présenté localement, erreur d’écriture du nom ou d’un prénom...), il est préférable de ne pas
récupérer I'identité INS ; il faut alors inviter 'usager (ou un proche) a adresser une demande de correction
d’état civil a I'INSEE®* en joignant une copie intégrale d'acte de naissance.

- Lorsque l'identité transmise par un autre acteur de santé est mise en doute, il faut prendre contact
directement avec la personne a la source de la transmission pour effectuer les vérifications nécessaires.

Remarque : méme dans les cas oU l'identité numérique a été créée avec l'identité INS récupérée, la mise en
évidence a posteriori de divergences non mineures avec le document d’identité a haut niveau de confiance doit
empécher l'opération de qualification. Il peut méme s’avérer nécessaire, puisque l'identité INS n’est pas
modifiable, de déclasser l'identité numérique en Identité provisoire (cf. Annexe VII) de fagon a corriger
manuellement les traits pour les rendre conformes a ceux de la piece d’identité de haut niveau de preuve — ce
qui doit entrafner automatiquement la suppression (ou I'invalidation) du matricule INS initialement associé.

Comment signaler les anomalies rencontrées ?

Il est important que toute difficulté rencontrée pour la récupération de I'identité INS ou la qualification de
I'identité numérique, du fait d’'une incohérence non mineure, soit signalée comme événement indésirable et
rapportée au niveau régional et national. [Reco PP 02]

38 https://www.service-public.fr/particuliers/vosdroits/R19902

39

https://psl.service-public.fr/mademarche/rnipp/demarche?execution=el1sl
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ANNEXE VII - Statuts de l'identité numérique locale

e Modalités d’attribution du statut en fonction du mode de création de I'identité numérique

. . Traits I
Identité Document Statut de Identité Utilisation

cohérents | Statut de confiance

numérique | d'identité de | confiance renvoyée ) Traits stricts enregistrés | matricule
. P . et acceptés final
existante ? | confiance ? initial ET ) INS?

IRl Ceuxsaisis localement

Identité récupérée Ceux de I'INS Locale
. = Non Identité validée | Ceuxsaisis localement Non
o 2 : : " P r
) = Oui Oui Identité qualifiée Ceux de I'INS Oui
E F Non
° Identité S [CERIOERIEIECIIIN Ceux saisis localement Non
-] .. i X Non
= provisoire 5 Oui — —
g ) Oui Identité récupérée Ceux de I'INS Locale
o = T
&g 9 Non Identité validée Ceuxsaisis localement Non

[=
Identité - Identité validée ou | Incohérence a gérer par

validée

Non Non
Oui [N e el @ structure (cf. Annexe 4)
Oui Identité qualifiée Ceux de I'INS Oui

* selon le choix de la structure.

e Evolutions possibles des statuts

INS - INS OK

Controle - Identité provisoire Identité récupérée

Contréle OK Identité validée Identité qualifiée

Il est possible de faire évoluer favorablement le statut de confiance :
- de « provisoire » a « validée » ou de « récupérée » a « qualifiée » apres contréle de cohérence satisfaisant

entre l'identité numérique et celle de I'usager relevée a partir d'un dispositif d’identité a haut niveau de
confiance (cf. 3.3.3.2) ;

- de « provisoire » a « récupérée » ou de « validée » a « qualifiée » aprés récupération des traits du téléservice
INSi, attestant de leur cohérence avec I'identité numérique locale (cf. 3.2.1).

Alinverse, la confiance est susceptible d’étre dégradée dans certaines circonstances :
- une identité récupérée ou validée ou qualifiée qui s’avére secondairement étre en lien avec I'utilisation

frauduleuse d’une carte Vitale doit faire I'objet d’un déclassement en Identité provisoire avec utilisation de
I'attribut Identité douteuse (cf. 3.3.2) ;
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- une incohérence avec l'identité INS renvoyée par le téléservice INSi lors d’'une opération de récupération
d’une identité préalablement validée peut, si c’est le choix de la structure, entrainer le déclassement au statut
Identité provisoire, tant que la cause de I'anomalie n’est pas identifiée et corrigée (cf. Annexe VI) ;

- en cas d’échec d’une opération de vérification a partir du téléservice INSi, I'identité numérique concernée ne
peut pas rester au statut /dentité qualifiée et le matricule INS doit étre effacé ou invalidé (cf. 4.2.3.4), en
alimentant une liste d’anomalies a destination de I'instance opérationnelle d’identitovigilance.
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ANNEXE VIII - Affichage des traits d’identité

e Principes

Les traits d’identités affichés conformément a la réglementation doivent pouvoir étre facilement distingués, sans
risque d’équivoque, par les acteurs concernés (Exi SI 11).

Il doit étre retrouvé a minima les traits stricts suivants sur les documents comportant des données d’information
de santé : nom de naissance, 1" prénom de naissance, date de naissance, sexe et — si l'identité est qualifiée —
matricule INS suivi de sa nature (NIR ou NIA) (Exi PP 10).

Sur une interface homme machine (IHM) ou une étiquette, ils peuvent se limiter aux traits : nom de naissance, 1°
prénom de naissance, date de naissance et sexe (Exi PP 10).

Il est recommandé d’y ajouter, si applicable, les informations relatives aux nom et prénom utilisés et, si besoin, a
I'identifiant local de référence (exemple : IPP).

Il est possible d’afficher la nature de chaque trait de fagon explicite ou abrégée en utilisant les exemples suivants :

Trait Nature explicite Nature abrégée
Nom de naissance Nom naissance : N.Nais :
Date de naissance Date naissance : DDN :
Code du lieu naissance Code lieu naissance INSEE.Nais. :
Sexe Sexe : S:
Prénoms de naissance Prénom(s) : Pr.Nais. :
1¢" prénom de naissance 1" prénom : Pr.1:
Nom utilisé Nom utilisé : N.Ut:
Prénom utilisé Prénom utilisé : Pr.Ut. :
Matricule INS Mat INS : INS :
Identifiant patient ID patient : IPP:

D’autres alternatives peuvent étre utilisées par les structures, sous réserve qu’il ne puisse exister aucun doute dans
I'interprétation des données affichées par les différents correspondants. Par exemple :

- utiliser une casse différente pour I'affichage des noms et des prénoms (exemple : DARK Jeanne) ;

- séparer le premier prénom des autres prénoms de naissance par des crochets ou des parentheses ;

- afficher les traits complémentaires, tels que nom et prénom utilisés, entre parentheses ;

- de faire précéder le nom de naissance par né(e) ;

- utiliser un affichage en tableau (cf. exemples) ;

- etc

Lorsque le matricule INS est imprimé, il n’est pas pertinent d’imprimer I'OID mais la nature du trait (NIR ou NIA)
doit étre précisée afin que I'outil informatique du destinataire puisse étre en mesure de faire appel au téléservice
INSi pour vérification.

Remarque : si tous les caracteres du nom et des prénoms de naissance ne peuvent étre affichés, il est nécessaire
de le signaler par un astérisque (*) a la fin de la chaine de caractéres affichés.
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e Exemples d’affichage

Les exemples suivants sont donnés a titre illustratif en reprenant les traits de la personne fictive citée aux § 3.1.3.1
et 3.1.3.3 — Mme JEANNE, MARIE, CECILE DARK veuve LOUIS — et en y ajoutant I'identifiant interne de la structure

(IPP = 165487).

- Etiquettes

o Exemple 1: N.Nais: DARK Pr.Nais: JEANNE MARIE CECILE S: F DDN: 30/05/1960 IPP: 165487

o Exemple 2: Mme Jeanne [Marie Cecile] DARK, né(e) le 30/05/1960, appelé(e) DARK MARIE-CECILE,

IPP: 165487

o Exemple 3:

N. nais

Prénom(s)

DDN

Lieu nais.

Identité utilisée

IPP

DARK

JEANNE (MARIE CECILE)

F | 30/05/1960

88154

DARK Marie-Cecile

165487

-  Demande d’examen :

Nom de naissance : DARK
Prénom(s) : JEANNE MARIE CECILE
1°¢" prénom de naissance : JEANNE

Sexe : F

Date de naissance : 30/05/1960 (INSEE : 88154)

IPP : 165487

INS : 260058815400233 (NIR)

- Lettre de liaison :

Nom de naissance : DARK
Prénom(s) : JEANNE [MARIE CECILE]

Née le 30/05/1960 a Domrémy-la Pucelle (INSEE : 88154)

Sexe : F

INS : 260058815400233 (NIR)
Nom et prénom utilisés : DARK Marie-Cécile

- Ecran d’ordinateur (bandeau en haut ou en bas de chaque page du dossier de I'usager)

DARK JEANNE MARIE CECILE né(e) le 30/05/1960 (F) - (qualifiée) - Id. utilisée: DARK Marie-Cecile
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CNAM :
CNAVTS :
COG:
COM:
CPx :
CTSA :
DI :
DMP :
DOM :
DP:
DR:
EFS :
elDAS :

Exi :
GDR:
GHT:
HAS :
IHM :
INS :
INS-C:
INSi :
INSEE :
IPP:
NIA :
NIR:
OID:
PACS :
POM :
PP :
Reco:
RCP:
REX :
RGPD:
RNIPP :
RNIV :
SNGI :
SI:

SIS :

ANNEXE IX - Glossaire des sigles utilisés

Caisse nationale d’assurance maladie

Caisse Nationale d’Assurance Vieillesse des Travailleurs Salariés

Code officiel géographique (codage INSEE des communes frangaises)
Collectivité d’Outre-mer

Carte de professionnel de santé (CPS) ou d’établissement (CPE)

Centre de transfusion sanguine des armées

Domaine d’identification

Dossier médical partagé

Département d’Outre-mer

Dossier pharmaceutique

Domaine de rapprochement

Etablissement francais du sang

Electronic Identification, Authentication and Trust Services (reglement européen pour accroitre la
confiance dans les transactions électroniques)

Exigences rendues opposables par le RNIV

Gestion des risques

Groupement hospitalier de territoire

Haute autorité de santé

Interface homme machine

Identifiant national de santé

INS calculé

Téléservice de recherche et de vérification de I'identité INS

Institut National de la Statistique et des Etudes Economiques

Identifiant permanent du patient (identifiant utilisé dans les SIS hospitaliers)
Numeéro d’ldentification d’Attente

Numeéro d’Identification au Répertoire des Personnes Physiques

Object identifier (identifiants universels utilisés pour assurer I'interopérabilité entre logiciels)
Picture Archiving and Communication System (systéme d'archivage et de transmission d'images)
Pays d’Outre-mer (Nouvelle-Calédonie, Polynésie frangaise)

Pratiques professionnelles

Recommandations de bonne pratique du RNIV

Réunion de concertation pluriprofessionnelle

Retour d’expérience

Réglement général de protection des données

Répertoire national d’identification des personnes physiques

Référentiel national d’identitovigilance

Service National de Gestion des Identités

Systeme d’information

Systéme d’information en santé
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ANNEXE X - Références réglementaires

Circulaire du 28 juin 1986 relative a la mise en ceuvre de I'article 43 de la loi n° 65-1372 du 23 décembre 1985.
Loi n® 2002-304 du 4 mars 2002 relative au nom de famille

Instruction générale relative a I'état civil du 2 novembre 2004

Article 57 du Code Civil (modifié par Ordonnance n° 2005-759 du 4 juillet 2005)

Décret n° 2006-6 du 4 janvier 2006 relatif a 'hébergement de données de santé a caractére personnel et
modifiant le code de la santé publique (dispositions réglementaires).

Décret n° 2007-960 du 15 mai 2007 relatif a la confidentialité des informations médicales conservées sur
support informatique ou transmises par voie électronique et modifiant le code de la santé publique
(dispositions réglementaires).

Circulaire n° INT/D/00/00001/C du 10 janvier 2009 relative a I'établissement et la délivrance des cartes
nationales d’identité.

Circulaire du 28 octobre 2011 relative aux régles particulieres a divers actes de I’état civil relatifs a la naissance
et a lafiliation

Circulaire n° 5575/SG du 21 février 2012 relatif a la civilité Mademoiselle, du nom de jeune fille, nom patronyme
et nom d’épouse

Loi n°2012-410 du 27 mars 2012 relative a la protection de I'identité

Loi n°2013-404 du 17 mai 2013 ouvrant le mariage aux couples de méme sexe.

Reglement 910/2014 du 23 juillet 2014 sur I'identification électronique et les services de confiance pour les
transactions électroniques au sein du marché intérieur et abrogeant la directive 1999/93/CE ;

Réglement d’exécution 2015/1502 du 8 septembre 2015 fixant les spécifications techniques et procédures
minimales relatives aux niveaux de garantie des moyens d’identification électronique visés a I'article 8,
paragraphe 3, du réglement 910/2014 ;

Reglement (UE) 2016/679 du parlement Européen et du Conseil du 27 avril 2016 relatif a la protection des
personnes physiques a I'égard du traitement des données a caractére personnel et a la libre circulation de ces
données, et abrogeant la directive 95/46/CE (réglement général sur la protection des données [RGPD])

Décret n°2017-412 du 27 mars 2017 relatif a I'utilisation du NIR

Guide méthodologique Mise en ceuvre de I'identité patient au sein des groupements hospitaliers de territoire
(ASIP Santé, 2018)

Loi n® 2019-774 du 24 juillet 2019 relative a I'organisation et a la transformation du systeme de santé (articles
L110-4-1 et L110-4-2 du code de la santé publique)

Arrété du 24 décembre 2019 portant approbation du référentiel « Identifiant National de Santé »

Guide méthodologique de production des informations relatives a I'activité médicale et a sa facturation en
médecine, chirurgie, obstétrique et odontologie. ATIH (mise a jour annuelle).

Manuel de certification des établissements de santé (version 2014 ou 2020)

Nomenclature des communes et des pays et territoires étrangers INSEE

Normes I1SO (9001, 15189...)

CI-SIS (https://esante.gouv.fr/interoperabilite/ci-sis)
https://www.ssi.gouv.fr/entreprise/reglementation/confiance-numerique/le-reglement-eidas/referentiel-
documentaire-lie-au-reglement-eidas/
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MINISTERE Direction générale
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ET DE LA SANTE

Liberté
Egalité
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ANNEXE 2

Seuls les documents RNIV publiés sur le site du ministere chargé de la santé revétent un caractére opposable
lls sont consultables et téléchargeables a I'adresse :
https://solidarites-sante.gouv.fr/soins-et-maladies/qualite-des-soins-et-pratiques/securite/securite-des-
soins-securite-des-patients/article/identitovigilance

2. Mise en ceuvre de
I’identitovigilance dans les
établissements de santé
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1 Introduction

1.1 Objet du document

Du fait de leur taille et des risques liés a leurs activités, les établissements de santé sont depuis longtemps impliqués
dans la lutte contre les erreurs d’identité dont I'organisation est résumée sous le terme identitovigilance.
L'identification de I'usager a toutes les étapes de sa prise en charge! fait partie des références des versions
successives du manuel de certification des établissements de santé publié par la Haute Autorité de santé (HAS)
depuis la v2010.

Le présent document vise a préciser les préconisations opposables aux établissements de santé — ou aux
groupements de ce type de structures — en matiére d’identification des usagers, en complément des regles et
recommandations éditées dans le document socle du Référentiel national d’identitovigilance (RNIV 1).

Des informations et fiches pratiques complémentaires pourront étre proposées au niveau régional et/ou national,
pour préciser certaines notions qu’il n’est pas possible de développer dans ce document.

1.2 Structures concernées

Les structures concernées par les préconisations du présent document sont les établissements de santé publics et
privés.

Les agences régionales de santé (ARS), sur avis éventuel de I'instance stratégique régionale d’identitovigilance

(cf. volet du RNIV a paraitre), peuvent toutefois décider :

- que certains établissements de santé, du fait de leur taille réduite ou du faible turnover de leurs patients
(exemples : USLD, certaines unités de psychiatrie, unités de dialyse) relevent plutot des mesures simplifiées
développées dans le volet a paraitre du RNIV dédié aux « structures non hospitalieres » ;

- de rendre a contrario le volet 2 applicable a certaines structures non hospitaliéres, du fait d’un risque élevé
d’erreurs en termes de fréquence ou de gravité potentielle (exemple : groupe de radiologie effectuant des actes
de radiothérapie).

Remarque : certaines « structures non hospitalieres » peuvent choisir volontairement de conduire une politique
qualité plus exigeante en appliquant les préconisations du RNIV 2.

1.3 Rappel des enjeux

La bonne identification d’un usager est un facteur clé de la sécurité de son parcours de santé. Elle doit étre le
premier acte d’'un processus qui se prolonge tout au long de sa prise en charge par les différents professionnels
impliqués, quelle que soit leur spécialité (intervenants administratifs, médicaux, paramédicaux, assistants médico-
administratifs, médico-techniques, médico-sociaux ou sociaux), le type de prise en charge (médecine, obstétrique,
chirurgie, hospitalisation a domicile, rééducation...) et les modalités d’exercice (structure privée ou publique).

La responsabilité des acteurs de santé et des dirigeants de structures pourrait étre mise en cause s'il s'avérait que le
défaut de mise en ceuvre des bonnes pratiques d'identification était a I'origine d'un dommage ou de la mise en
danger d'un usager.

L https://www.has-sante.fr/upload/docs/application/pdf/2017-05/dir19/identification_patient_- guide_ev_v2014.pdf
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1.4 Périmetre de I'identitovigilance

L'identitovigilance est définie comme |'organisation et les moyens mis en ceuvre par un établissement ou un

professionnel de santé pour fiabiliser I'identification de I'usager a toutes les étapes de sa prise en charge. Elle

concerne :

- I’élaboration de documents de bonnes pratiques relatifs a I'identification de I'usager ;

- laformation et la sensibilisation des acteurs sur I'importance de la bonne identification des usagers a toutes les
étapes de leur prise en charge ;

- I’évaluation des risques et I'analyse des événements indésirables liés a des erreurs d’identification ;

- I’évaluation des pratiques et de la compréhension des enjeux par I'ensemble des acteurs concernés
(professionnels, usagers, correspondants externes).

Elle s’applique a toutes les étapes de prise en charge de 'usager en termes :

- d’identification primaire, qui vise a attribuer une identité numérique unique a chaque usager dans le systeme
d’information afin que les données de santé enregistrées soient accessibles chaque fois que nécessaire ;

- d’identification secondaire, qui permet de garantir que le bon soin est administré au bon patient.

2 Politique et gouvernance

Ce chapitre est en lien avec l'organisation de l'identitovigilance a I'échelon « local » (site géographique) ou
« territorial » (établissement hospitalier réparti sur plusieurs sites géographiques, groupement hospitalier de
territoire (GHT), groupe de structures privées ou associatives partageant la méme politique d’identitovigilance). Le
terme « structure » s’applique indifféremment a ces différents niveaux d’organisation.

2.1 Politique d’identitovigilance

2.1.1 Comment formaliser la politique d’'identitovigilance ?

La politique d’identitovigilance doit étre intégrée a la politique qualité et sécurité conduite par la structure. Elle a
pour objet de favoriser le déploiement de la culture de sécurité aupres de tous les acteurs concernés, qu’ils soient
internes a la structure ou qu’ils fassent partie des intervenants et correspondants habituels de celle-ci. Elle précise
les objectifs poursuivis et I'organisation mise en ceuvre pour les atteindre, en affectant des moyens dédiés et/ou
en mutualisant certaines fonctions.

2.1.2 Quels sont les objectifs poursuivis ?

La politique d’identitovigilance a pour objectif de définir la stratégie organisationnelle qui semble la plus adaptée

pour :

- favoriser le respect des bonnes pratiques d’identification par tous les acteurs (professionnels et usagers) ;

- garantir la confiance dans la qualité des informations échangées entre les professionnels de santé internes et
avec les correspondants externes (médecins traitants, sous-traitants...) ;

- s’assurer de l'interopérabilité entre les systémes d’information en santé (SIS) ;

- sécuriser le rapprochement d’identités (applications internes, systemes d’information des partenaires,
applications régionales, services nationaux comme le dossier médical partagé (DMP)...) ;

- identifier, analyser et prévenir les anomalies en lien avec des erreurs d’identification des usagers pris en charge.

2.1.3 Quel est son périmetre d’application ?

La politique d’identitovigilance s’applique a tous les modes de prise en charge assurés par la structure:
hospitalisation, consultation, hospitalisation et soins a domicile, actes de télémédecine, etc.

Les acteurs concernés sont :



- l'usager, acteur de sa sécurité, et ses accompagnants : ouvrant droit, personne de confiance, représentant
légal ;

- les professionnels de santé assurant la prise en charge ;

- les autres professionnels qui interviennent sur tout ou partie des données médico-socio-administratives des
usagers.

De fagon non exhaustive, ces professionnels sont :

- les médecins, pharmaciens, dentistes, sages-femmes ;

- les paramédicaux (infirmiers, aides-soignants, psychologues, kinésithérapeutes...) ;

- les assistantes médicales, médico-administratives et médico-sociales ;

- les ambulanciers et brancardiers ;

- les personnels des services médicotechniques (laboratoire, imagerie, pharmacie, services mortuaires...) ;

- les travailleurs sociaux ;

- les agents administratifs réalisant l'identification d’usagers ou traitant les données de santé (bureau des
entrées, service des archives, département d’information médicale, plateau technique, service
informatique...) ;

- lesintervenants de sociétés tierces réalisant des prises de rendez-vous par téléphone ou par voie électronique ;

- lesindustriels développant les solutions informatiques utilisées par la structure...

2.1.4 Comment communiquer autour de cette politique ?

Il est important que la politiqgue menée pour améliorer la qualité de prise en charge et la sécurité des usagers fasse

I’'objet d’une large communication a tous les niveaux afin de généraliser I'acculturation souhaitée. Elle doit étre

aussi bien menée :

- en interne, par l'intermédiaire des équipes dédiées a la qualité et a la gestion des risques généraux et/ou
spécifique a I'identitovigilance ;

- enexterne, en informant régulierement les parties prenantes sur les objectifs, les moyens et les résultats.

2.2 Gouvernance de I'identitovigilance

La structuration des moyens de pilotage (gouvernance) et de mise en ceuvre opérationnelle est a adapter aux
ressources humaines disponibles dans la structure et a I"’évaluation des risques associés a son activité et a la
population accueillie. Elle repose classiquement sur plusieurs niveaux :

- uneinstance stratégique ;

- une instance opérationnelle pilotée par un référent en identitovigilance ;

- une instance consultative.

Des instances stratégique et opérationnelle dédiées a I'identitovigilance doivent étre mises en place par les
établissements de santé et les groupements de structures. [Exi ES 01]

2.2.1 Quelles sont les préconisations relatives a I'instance stratégique ?

2.2.1.1 Missions

Cette instance décisionnaire est chargée (liste indicative) de :

- participer a la définition de la politique d’identitovigilance et de formation des acteurs dans ce domaine ;

- arréter 'organisation a mettre en ceuvre (structuration des instances, missions qui leur sont confiées) ;

- définir les moyens humains, techniques et financiers a attribuer pour le fonctionnement optimal de cette
organisation ;

- valider le plan annuel ou pluriannuel d’actions a conduire ;

- effectuer un suivi des actions et de leurs résultats en s’appuyant sur des indicateurs pertinents ;

- décider des actions correctives a mettre en ceuvre ;
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- communiquer sur la politique et ses résultats.

Remarque : pour les établissements faisant partie d’'un groupement hospitalier de territoire (GHT) ou d’un groupe
d’établissements privés, I'instance stratégique peut étre celle du niveau de décision le plus élevé.

2.2.1.2 Composition

La composition de cette instance stratégique dépend de la taille et de I'activité de I'établissement — ou du groupe
de structures. Les membres sont désignés par le responsable de la structure et de la Commission (ou conférence)
médicale d’établissement (CME).

La composition recommandée est la suivante, par fonctions (responsable en titre ou représenté), a adapter au
niveau de l'instance (territoriale ou locale) :

- le directeur de I'établissement ;

- le président de la commission médicale d’établissement ;

- le directeur des soins (ou équivalent) ;

- le médecin responsable du département d’information médicale (DIM) ;
- le responsable des admissions ;

- le référent en identitovigilance de la structure ;

- leresponsable des systémes d’information ;

- leresponsable qualité gestion des risques de I'établissement ;

- le coordonnateur de la gestion des risques associés aux soins ;

- le délégué a la protection des données de I'établissement.

Dans la mesure du possible et si cela est pertinent au regard de I'activité de la structure, il est conseillé d’associer :
- unreprésentant de chacun des domaines « satellites » (pharmacie, imagerie, laboratoire, bloc opératoire...) ;
- le référent en identitovigilance des structures partenaires ;

- le correspondant local en hémovigilance et sécurité transfusionnelle ;

- unreprésentant du service des archives ;

- unreprésentant des usagers.

2.2.1.3 Fonctionnement

La composition, les objectifs et les modalités de fonctionnement de I'instance sont précisés dans un reglement
intérieur. Chaque réunion donne lieu a la rédaction d’un compte rendu de réunion ou relevé de décision et d’action.

La fréquence de réunion est a déterminer en fonction des besoins mais est au moins semestrielle pour les
établissements de santé (prérequis du programme HOP’EN).

2.2.2 Quelles sont les préconisations relatives a I'instance opérationnelle ?

2.2.2.1 Missions

Dans les établissements de santé, la cellule opérationnelle est le plus souvent dénommée Cellule d’identitovigilance
(CIV). Son rble est de rester en contact avec I'ensemble des acteurs afin de participer a I'amélioration continue des
pratiques et de la culture de sécurité dans ce domaine.

Cette instance est chargée de piloter ou de participer aux réflexions et actions relatives a I'identitovigilance (liste

indicative), en lien avec les responsables concernés, et notamment de :

- participer a la formation des professionnels, dans le cadre du plan de formation de la structure, y compris lors
de I'accueil des nouveaux arrivants, toutes catégories de professionnels confondues ;

- initier et mener des actions de sensibilisation des usagers et des partenaires externes ;

- analyser les risques a priori (cartographie des risques) ;

- formaliser et/ou actualiser les documents qualité relatifs a I'identitovigilance ;
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- prendre part aux retours d’expériences des événements indésirables en lien avec des erreurs d’identification ;
- définir, suivre et analyser les indicateurs relatifs a I'identitovigilance ;

- réaliser des audits de connaissance et de pratiques ;

- guider les professionnels sur la conduite a tenir vis-a-vis des cas particuliers ;

- controler la qualité des identités dans les domaines d’identification utilisés par la structure ;

- réaliser le traitement des anomalies signalées (doublons, collisions...) ;

- contribuer au rapprochement d’identités entre structures ;

- réaliser la veille réglementaire et technique...

Elle rend compte a I'instance stratégique des actions conduites et des difficultés rencontrées.

Remarque : pour les établissements faisant partie d’un groupement hospitalier de territoire (GHT) ou d’un groupe
d’établissements privés, les différentes instances opérationnelles locales peuvent s’associer pour réaliser des
missions communes ou des audits croisés.

2.2.2.2 Composition

Les professionnels composant la CIV, identifiés pour leurs compétences en identitovigilance, sont désignés par le
responsable de la structure et placés sous l'autorité technique du référent en identitovigilance de la structure
(cf. 2.2.3). Il peut s’agir de personnels médicaux, paramédicaux, administratifs, médico-administratifs...

Leur nombre est défini en fonction des missions confiées et des activités de la structure. Des préconisations en
équivalents temps plein (ETP) annuels sont données dans le tableau suivant.

L. Structure avec service(s)
Structure de court séjour .
. . . ayant une charge de travail Structure de moyen et
Activités sans accueil d’urgence ni L ) .
L o particuliére (accueil long séjour (SSR, USLD...)
accueil délocalisé

délocalisé, urgences...)

Pilotage de la vigilance
organisation, suivi et
analyse des
o 0,03 ETP/10 000 passages
indicateurs (dont le
temps du référent

identitovigilance)...

Gestion du (des) 0,1 ETP pour la structure
bases(s) d’identités,
dont traitement des 0,08 ETP/10 000 passages 0,15 ETP/10 000 passages

anomalies (doublons,

collisions)

Rapprochements avec
] 0,02 ETP/10 000 passages
d’autres structures

Actions de formation
D 0,1 ETP/200 personnels
et de sensibilisation

PUTIOT PR 0,1 ETP pour la structure
Réalisation d’audits de
. 0,03 ETP/10 000 passages
pratique

Qualification des
0,1 ETP/10 000 passages annuels

identités numériques*

* le temps dédié nécessaire évalué ici correspond a la phase de peuplement des bases identité par des identités INS
qualifiées. Cette charge ira en diminuant avec le temps.
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Ces préconisations sont données a titre indicatif. Elles sont généralistes et ne peuvent prendre en compte toutes

les particularités. Chaque structure évalue le nombre d’équivalents temps plein (ETP) nécessaires a cette fonction

en prenant en compte différents facteurs qui doivent étre évalués a I’échelle de la structure ou du groupement,
selon le cas :

- taille de la structure et activité (nombre de passages, de séjours, pratiques d’activités a risque...) ;

- modalités de fonctionnement de la structure (présence ou non de personnels dédiés assurant directement
I’accueil administratif dans les unités accueillant des usagers, y compris en heure de permanence des soins, tels
que les services d’urgence, maternité, consultations...) ;

- particularités en termes de population prise en charge (fréquence des suspicions de fraudes d’identité, des
procédures d’accueil relevant de I'anonymat, par exemple) ;

- accueil administratif des usagers organisé en différents sites délocalisés ou utilisant une application autre que
I’outil maitre des identités pour réaliser I'identification du patient ;

- participation ou non a un partage d’identités au niveau régional.

2.2.2.3 Fonctionnement

La composition, les objectifs et les modalités de fonctionnement de la CIV sont précisés dans un réglement intérieur.
Chaque réunion donne lieu a la rédaction d’'un compte rendu de réunion ou d’un relevé d’informations-décisions-
actions (RIDA).

Par définition, la CIV doit assurer un fonctionnement quotidien, au moins pendant les heures ouvrables.

2.2.3 Quelles sont les préconisations relatives au référent en identitovigilance ?
Un référent en identitovigilance doit étre identifié dans tout établissement de santé. [Exi ES 02]

Chaque structure de santé désigne au moins un référent en identitovigilance. Il est membre de la CIV et de I'instance
stratégique. Il est nommé par la direction de la structure, en concertation avec le président de la CME, sur
proposition de cette derniere instance. Il dispose d’une fiche de poste et d'un temps dédié a cette activité.

En fonction de la taille, du nombre d’implantations géographiques de la structure et/ou de particularités
organisationnelles, il peut étre décidé de nommer plusieurs référents locaux, avec une subordination technique a
I'un d’entre eux qui exerce cette fonction au titre de I'entité juridique.

Les missions du référent en identitovigilance, en plus de ses fonctions habituelles, sont (a titre indicatif) de :

- promouvoir les bonnes pratiques d’identitovigilance conformément aux exigences réglementaires et aux
recommandations nationales et régionales applicables ;

- piloter la cellule opérationnelle afin qu’elle réponde aux besoins des parties prenantes ;

- représenter la structure dans l'instance consultative régionale d’identitovigilance ;

- participer a la gestion des risques liés aux erreurs d’identification et a la coordination des vigilances ;

- alerter le responsable de la structure sur les difficultés rencontrées en matiéere de lutte contre les risques relatifs
a l'identitovigilance.

Le référent en identitovigilance est identifié :

- au niveau de la structure ;

- dans 'observatoire des systemes d’information en santé (OSIS) de la plateforme ATIH, dés que cette inscription
sera permise.

Remarque : la fonction de référent en identitovigilance peut étre exercée au niveau d’un groupement hospitalier
de territoire (GHT) ou d’un groupe d’établissements privés ; cette fonction se cumule avec celle de référent local.



2.2.4 Quelles sont les préconisations relatives a I'instance consultative ?

Il n’est pas obligatoire de mettre en place une instance consultative au niveau de la structure ; cela reléve de la

décision de l'instance stratégique correspondante. Si c’est le cas, elle doit étre constituée de représentants des

différentes catégories professionnelles impliquées dans les questions d’identification afin de donner un avis sur la

politique, la formation ou les documents qualité qui leur sont soumis :

- membresdeCIV;

- référents logiciels ;

- représentants des parties prenantes (professionnels de santé, médico-sociaux, usagers, développeurs
informatiques, sous-traitants, responsables de systemes d’information...).

Remarque : il peut étre décidé de mettre en place une instance consultative au niveau du groupement hospitalier
de territoire (GHT) ou du groupe d’établissements privés en faisant notamment appel a des représentants des
différentes instances opérationnelles et/ou stratégiques des structures qui la composent.

2.3 Evaluation de la politique

Il est bien entendu nécessaire de mettre en place des outils permettant d’évaluer I'efficacité et I'efficience de la
stratégie et des actions arrétées de fagon a pouvoir les faire évoluer. Il est recommandé que chaque instance
définisse :

- des modalités de suivi des actions (exemples: respect des échéances du plan d’actions, rapports
périodiques...) ;

- des indicateurs de structure (exemples : cohérence des systemes d’information avec les régles opposables ;
existence d’un systeme de signalement adapté aux erreurs d’identification ; organisation facilitant la conduite
effective des actions préventives et correctives...) ;

- desindicateurs de processus (exemples : évaluation du respect des bonnes pratiques par la réalisation d’audits
ciblés...);

- des indicateurs de résultats (exemples : suivi de I'évolution de la qualité du référentiel d’identités, de la
fréquence des erreurs d’identification associées aux soins ; typologie et gravité des événements indésirables
liés a ces erreurs...).

Un bilan périodique, au moins annuel, doit étre transmis aux instances décisionnelles en précisant, par exemple :
- le nombre et le type de réunions ;

- le nombre et la nature des incidents relevés ;

- les résultats des indicateurs suivis ;

- les corrections et améliorations conduites.

2.4 Documentation

2.4.1 Quelles sont les regles générales a appliquer ?

L’établissement doit veiller a mettre a jour les documents qualité pour prendre en compte sans délai les

préconisations et régles établies :

- au niveau national, déclinées soit par voie réglementaire (décret, arrété, instruction ministérielle...) soit par
I'intermédiaire de documents rendus opposables : référentiels, chartes, guides de bonne pratique ;

- au niveau régional, complétant les précédentes pour favoriser le déploiement des bonnes pratiques ou
s’adapter a des particularités locales : politique régionale, modéles de documents qualité, fiches pratiques,
guides...

Tous les documents relatifs a la sécurisation de I'identification ont vocation a étre réunis dans un manuel qualité
dédié a I'identitovigilance : chartes et référentiels, documents qualité et procédures locales...



2.4.2 Que doit contenir la charte d’identitovigilance ?

La charte d’identitovigilance (cf. Exi PP 15 RNIV 1) a pour objet de rappeler les principes a respecter pour :

recueillir I'identité des usagers en respectant les préconisations en vigueur ;

prévenir les risques liés a une mauvaise identification ;

harmoniser les pratiques et favoriser I'acculturation de la sécurité des professionnels ;
impliquer les usagers dans cette exigence de sécurité.

Cette charte comprend obligatoirement les informations suivantes :

la politique et la gouvernance mises en ceuvre dans la structure (engagement dans la sécurité, instances,
membres des instances...) ;

la description des systémes d’informations participant a I'identification primaire de I'usager et des interfaces
(cartographie applicative) ;

la liste des points de création d’identités de la structure ;

les modalités d’attribution des habilitations pour la gestion des identités numériques ;

les solutions d’identification primaire et secondaire de l'usager en vigueur dans la structure (bracelet
d’identification, photographie?, contréle de cohérence de I'identité de |'usager avant un acte de soin...) ;

la gestion documentaire associée a l'identification des usagers et a la gestion des risques (procédures, modes
opératoires...) ;

la liste des indicateurs suivis ;

les références réglementaires et techniques applicables...

Elle doit aussi rappeler les droits de I'usager :

d’étre informé en cas de traitement automatisé des informations les concernant ;
d’avoir acces aux informations médicales le concernant ;

de demander la rectification des données erronées ou obsolétes ;

d’avoir la garantie de la confidentialité des informations le concernant...

2.4.3 Quelles sont les procédures opérationnelles a formaliser ?

En fonction de la taille de la structure de santé, des types de prises en charge réalisées et des risques identifiés, un

certain nombre de procédures opérationnelles doivent étre formalisées et mises en application par toutes les

parties prenantes.

Exemples :

Identification primaire lors de I'accueil de I'usager dans la structure (a détailler par lieux assurant cet accueil) ;
Identification secondaire d’un usager avant tout acte de soin;

Recherche d’un dossier d’usager dans la base de données de la structure ;

Signalement des événements indésirables relatifs a I'identification ;

Information des partenaires apres détection d’une erreur d’identification d’un usager ;

Correction d’une identité numérique ;

Identification d’un nouveau-né ou d’un enfant a naitre, avec les liens mére-enfant ;

Enregistrement d’un usager incapable de donner ou justifier son identité ;

Identification des usagers placés sous main de justice ;

Identification des usagers présentant des troubles psychiatriques ;

Identification des victimes lors de situation sanitaire exceptionnelle (afflux massif) ;

Admission d’un usager souhaitant garder I'anonymat ;

Gestion des cas réglementaires d’anonymat (accouchement dans le secret, cure de désintoxication, etc.) ;
Utilisation d’un bracelet d’identification ;

Sous réserve du respect du droit a 'image et des regles de conservation des données en vigueur.
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- Gestion des rapprochements d’identités numériques ;

- Gestion des doublons et fusions d’identités numériques ;

- Gestion des collisions ;

- Gestion d’une suspicion de substitution frauduleuse d’identité ;

- Gestion des identités dans les logiciels non ou incomplétement interfacés, appartenant a des domaines
d’identification différents ou non ;

- Gestion des homonymes et des identités approchantes ;

- Controle qualité des bases d'identités ;

- Mode de fonctionnement dégradé en cas de panne informatique, notamment en termes de gestion de
I'identification primaire et secondaire et de reprise d’activité ;

- Tests des interfaces d’identités ;

- Gestion des patients tests ;

- Gestion des transferts entre établissements ;

- Etc.

2.4.4 Quels sont les autres documents opérationnels a détenir ?

2.4.4.1 Charte d’utilisation du systeme d’information de santé

Une charte informatique formalisant les régles d’acces et d’usage du systéme d’information, et en particulier pour
les applications gérant des données de santé a caractere personnel, doit étre élaborée au sein de I'établissement
(cf. Exi PP 13 RNIV 1). Validée par le niveau stratégique d’identitovigilance de la structure, elle formalise notamment
la politique d’habilitation et les droits individuels attribués aux professionnels (cf. 2.4.4.3) ainsi que les modalités
d’enregistrement des accés aux dossiers et des modifications effectuées.

Elle doit étre régulierement actualisée (prérequis HOP’EN 3.2) et diffusée aux professionnels présents ainsi qu’aux
nouveaux arrivants et, si c’est pertinent, aux prestataires et sous-traitants.

2.4.4.2 Cartographie des flux applicatifs

Les interfaces d’identités entre les outils participant a I'identification de I'usager doivent étre décrites dans un
document qualité : la cartographie des flux applicatifs (cf. Exi PP 12 RNIV 1). Cette derniere précise les interfaces
mises en ceuvre entre le référentiel d’identités (cf. 3.2.2.1) et les autres applications utilisant des identités
numériques (champs échangés, relation maitre-esclave, types d’interfaces...).

Il est recommandé que les interfaces respectent le cadre d’interopérabilité (CI-SIS) qui garantit la transmission
exhaustive des informations afférentes a I'identité numérique. Les standards d’échanges sont développés dans des
documentations spécifiques.

2.4.4.3 Habilitations

Les habilitations décrites dans la charte d’utilisation du SIS (cf. 2.4.4.1) concernent plusieurs niveaux différents qu’il
convient de distinguer.

2.4.4.3.1 Droits d’acces

Il est rappelé aux professionnels ayant acces aux données confidentielles du systéme d’information qu’ils sont
soumis a une obligation de confidentialité (secret professionnel).

L’accés au dossier de 'usager, qu’il soit numérique (réseau et logiciels) ou physique (papier), est strictement limité
aux professionnels qui contribuent a assurer sa prise en charge (notion de cercle de soins et protocoles de
coopération) ou qui ont des droits réglementaires spécifiques (exemples : médecin DIM, professionnels recueillant
les indicateurs qualité et sécurité des soins, comités de retour d’expérience...).



Il est nécessaire de mettre en place des précautions particulieres lorsqu’un professionnel accéde a des données
d’un patient qu’il ne prend pas directement en charge, notamment dans le cadre de I'urgence (procédure « bris de
glace ») et de I'acces des services de veille sanitaire des ARS a des données devant donner lieu a un signalement de
maladie a déclaration obligatoire (MDO). [Reco ES 01].

2.4.4.3.2 Droits de création et modification d'identité

Les droits de création et de modification d’identité dans le systeme d’information doivent étre réservés a un
nombre limité de professionnels spécifiquement formés. Ils sont nommément désignés par le responsable de la
structure, en cohérence avec la politique d’habilitation des personnes autorisées a créer ou valider I'identité d'un
usager : bureau des entrées, services assurant un accueil direct, secrétariat médical....

2.4.4.3.3 Droits de rapprochement et de fusion

La possibilité de réaliser le rapprochement et/ou la fusion entre 2 dossiers ne doit étre attribuée qu’a des
professionnels spécialement désignés. Des dispositions complémentaires sont prises pour assurer la propagation
de la fusion dans les logiciels tiers lorsque la propagation des modifications ne peut pas étre réalisée
automatiquement (cf. 3.2.2.2).

2.4.4.3.4 ROéle des référents logiciels

Un référent (au moins) doit étre nommé pour chaque logiciel métier participant a la prise en charge de 'usager. Il
est I'interlocuteur privilégié du référent en identitovigilance de la structure pour tout ce qui concerne l'identité de
I'usager. Il détient des droits spécifiques, déterminés par la structure, en fonction de ses missions.

Le référent logiciel s’assure que I'outil répond aux exigences de la charte d’identitovigilance de la structure
(cf. 2.4.2). Si I'outil fait partie d’un autre domaine d’identification, il participe aux tests d’interface d’identité et aux
contréles de cohérence entre le référentiel d’identité de I'outil et le référentiel d’identités maitre de la structure. Il
met en ceuvre les actions nécessaires a la gestion de la base d’identités de I'outil (report de fusion ou de
modifications d’identité si I'outil est incomplétement interfacé par exemple. Partie prenante de la gestion des
risques, il est associé a I'évaluation des risques a priori et, si besoin, a I'analyse des événements indésirables.

2.5 Indicateurs qualité

Les indicateurs qualité ont pour but d’évaluer la performance du systéme. Il est important d’en disposer a la fois
sur les pratiques d'identification primaire et secondaire.

Des indicateurs nationaux qualité et sécurité des soins (IQSS) sont rendus annuellement sur la plateforme
QUALHASS. Des indicateurs opérationnels d’identitovigilance sont & développer — au niveau national, régional ou
local — avec une priorité a donner a ceux identifiés par un astérisque (*) dans la liste ci-dessous. Leurs modalités de
calcul sont précisées dans des cartes d’identités d’indicateurs®. lls peuvent étre inscrits dans les contrats
pluriannuels d’objectifs et de moyens (CPOM) des établissements par I’ARS et faire I'objet de comparaisons
interétablissements.

Exemples (non exhaustifs) :

- Taux de doublons de flux* (calculé sur la file active) ;
- Taux d’identités possédant le méme matricule INS;
- Nombre de collisions détectées* ;

- Nombre de fusions ;

3 https://qualhas.atih.sante.fr/
Des exemples pourront étre proposés, notamment par le Réseau des référents régionaux en identitovigilance (3RIV)
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- Rapport entre doublons avérés dans la file active et fusions réalisées permettant d’apprécier la charge de travail
des cellules d’identitovigilance et I'adéquation des ressources avec les besoins* ;

- Délai moyen de traitement d’un doublon potentiel (par classe : en 24 h ; une semaine ; un mois ; plus long) ;

- Taux de modifications d’identités par type de traits;

- Proportions d’identités qualifiées, validées, récupérées, provisoires (cf. § 2.3.1 RNIV 1)%*;

- Nombre de suspicions d’utilisation frauduleuse d’identité détectées ;

- Taux de signalements d’événements indésirables relatifs a l'identification primaire des usagers* ;

- Taux de signalements d’événements indésirables relatifs a l'identification secondaire des usagers* ;

- Taux de formation des professionnels de la structure a I'identitovigilance, par catégorie professionnelle*...

Les établissements suivent les indicateurs pertinents au regard de leur activité et des directives éventuelles de
niveau territorial ou régional. [Reco ES 02]

3 Gestion des risques
3.1 Principes généraux

3.1.1 Quels sontles enjeux ?

La GDR, indissociable de la démarche d’amélioration continue de la qualité, est particulierement importante en
identitovigilance. Elle a pour objet d’identifier les lieux, professionnels et situations qui sont associés a des risques
d’erreurs d’identification afin de mettre en place des barriéres de sécurité destinées a diminuer la probabilité de
survenue des erreurs. Elle est classiquement distinguée en 2 approches complémentaires selon le moment ou
I'action est menée.

La GDR a priori est focalisée sur la prévention des risques évitables. Elle consiste a identifier les menaces, a les
analyser en termes de probabilité de survenue et de gravité potentielle des conséquences afin de déterminer les
mesures barrieres susceptibles de les éviter et la priorité de leur mise en ceuvre effective (cf. 3.1.3).

La GDR a posteriori est destinée a détecter et analyser les dysfonctionnements. Elle repose sur la déclaration des
événements indésirables (El) et I'organisation d’un retour d’expérience (REX) qui associe une analyse des facteurs
ayant abouti a I'erreur et la mise en ceuvre d’un plan d’actions correctrices et/ou préventives (cf. 3.1.4).

3.1.2 Sur quirepose l'organisation de la GDR en identitovigilance ?

La qualité et la sécurité des données personnelles des usagers, enregistrées dans le systeme d’information, doivent
étre I'une des priorités du responsable d’établissement.

La GDR liée aux erreurs d’identification est la mission prioritaire des instances en charge de l'identitovigilance
(cf. 2.2), en association étroite avec les professionnels dédiés a la gestion des risques de la structure : direction ou
service qualité gestion des risques, coordonnateur de la gestion des risques associés aux soins, responsable du
systeme de management de la qualité de la prise en charge médicamenteuse, référent local en identitovigilance,
référents des différentes vigilances réglementaires (notamment pour I’"hémovigilance, la matériovigilance, la
pharmacovigilance, la réactovigilance), correspondants des structures sous-traitantes (biologie, EFS, CTSA...).
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3.1.3 Comment élaborer la cartographie des risques a priori ?

3.1.3.1 Objectif

La GDR a priori a pour objet d’identifier les risques potentiels de mauvaise identification des usagers dans la

structure. Les dysfonctionnements prévisibles sont colligés dans une « cartographie des risques » et associés a des

informations qui permettent de les classer :

- par catégorie d’erreur (lieu, situation, type...) ;

- par criticité (produit de la fréquence prévisible et du score de gravité potentielle des conséquences sur la
sécurité de |'usager).

Elle facilite la prise de décision en termes d’actions préventives a mettre en place (barriéres de prévention) et de
priorités d’intervention.

3.1.3.2 Organisation

Pour établir la cartographie des risques liés aux erreurs d’identification, il est nécessaire de réunir un panel
représentatif des professions concernées afin de balayer les situations problématiques pouvant étre rencontrées
dans les différentes activités de la structure, de recenser les moyens existant pour les maitriser et d’anticiper les
mesures barrieres supplémentaires a mettre en place.

Cette analyse des risques a priori doit idéalement étre réalisée par une approche processus qui permet de mettre
en évidence les dysfonctionnements potentiels aux interfaces entre activités. Il est particulierement important
d’identifier les circonstances de prise en charge qui présentent un risque plus élevé d’erreurs d’identification que
la moyenne (niveau de criticité élevé, moyen ou faible) et ol une attention toute particuliére doit étre portée a
I'identitovigilance, en termes de respect de bonnes pratiques, de formation et de sensibilisation des professionnels
et des usagers.

Les risques sont souvent plus élevés, par exemple, pour :

= certains services ou structures :

- assurant I'accueil non programmé de patients (urgences, maternité, santé mentale...) en raison du grand
nombre de passages et de I'accueil d’'usagers non connus,

- réalisant I'accueil de facon délocalisée avec des applications autres que le référentiel d’identités
(cf. 2.2.2.2),

- réalisant des actes a risques (bloc opératoire, radiothérapie...),

- faisant assurer I'accueil par des professionnels non aguerris,

- accueillant des usagers non communiquant ;

= certains usagers :
- incapables de décliner leur identité (dément, confus, non francophone, inconscient...),
- utilisant des identités non vérifiables (exemple : détenu dont I'identité est enregistrée par les services de la
justice, source de fausse identité délivrée par le détenu et/ou d’erreurs d’écriture par le greffe),
- susceptibles, faute de couverture sociale, d’utiliser frauduleusement I'identité d’un autre (cf. 3.2.6),
- utilisant des traits différents dans la vie courante,
- partageant un nom et un prénom commun a de nombreux autres usagers ;

= certaines pratiques réalisées dans des conditions non sécuritaires du fait :
- d’interruptions de taches,
- de partage d’actions (réalisation de prélévements par 2 personnes, remplacement...),
- etc.
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3.1.3.3 Exemples de risques a priori dans un établissement de santé

Types d’erreurs

Par qui, ot, quand ?

Conséquences possibles

Erreur de saisie des traits d’identité

Défaut de recherche d’un
enregistrement préexistant ou erreur
de sélection d’un dossier a I'admission

Validation inappropriée d’une identité

Professionnels administratifs
assurant I'accueil des
usagers (service des entrées,
consultations)

Personnels soignants
(urgences, maternité,
admission directe dans un

Création inappropriée d’un nouveau
dossier (doublon) ou, au contraire
utilisation d’'un mauvais dossier (collision)
Perte de synchronisation avec des données
préexistantes, erreur de facturation

Niveau de confiance non adapté,
transmission non autorisée du matricule

d’un autre usager

service...) INS
Collision avec implications multiples sur la
I . . sécurité des soins, des données, la
Utilisation frauduleuse de I'identité . ’ ’
Usager facturation

Décision erronée du professionnel sur la
base de mauvaises informations

Choix d’'un mauvais dossier pour
enregistrer des soins

Défaut de vérification « au lit du
patient »

Interprétation incorrecte de l'identité

Tous professionnels des
services de soins, médico-
techniques, brancardiers

Mauvaise attribution des données
(collision)

Erreur de personne pour la réalisation d’un
acte technique

Erreur de dossier, de patient,
d’étiquetage lors d’un acte de soins,
une demande d’examen, un
prélevement...

opératoire

Services de soins, bloc

Réalisation de I'acte sur le mauvais patient
ou du mauvais coté

Défaut de réalisation de I'examen
Mauvaise attribution des résultats

Erreur de diagnostic

Retard de prise en charge

3.1.3.4 Exemples de barrieres de sécurité

Typologie des risques de dysfonctionnements

Actions préventives

Saisie des traits d’identité lors de I'accueil de I'usager

Procédure d’accueil administratif, formation des agents,
organisation du contrdle de cohérence a posteriori...

Sélection du dossier dans lequel vont étre enregistrées
des informations de santé

Procédure d’identitovigilance en service de soins,
sensibilisation en staffs de service, outils de

Réalisation de gestes techniques chez un patient

communication...

Remise ou envoi de documents de coordination des
soins

Procédure de sortie des usagers, formation des
professionnels concernés...

Utilisation d’une fausse identité par I'usager

Procédure permettant de dépister les usurpations et
d’anticiper les mesures a prendre lors d’une suspicion de
substitution d’identité

Défaut de connaissance des procédures

Audit des connaissances et des pratiques, formation
initiale et continue...

3.1.4 Comment identifier les risques a posteriori ?

3.1.4.1 Objectifs

La GDR a posteriori a pour objet d’identifier et d’analyser les événements indésirables (El) liés a une mauvaise

identification des usagers dans la structure. Elle repose sur le signalement de ces El et sur |'organisation de retours

d’expériences.
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3.1.4.2 Organisation
3.1.4.2.1 Signalement des EI

Les anomalies en rapport avec l'identification primaire ou secondaire — potentielles ou avérées — doivent étre
déclarées au sein du systeme de signalement des événements indésirables (SSEl) interne a la structure.

La procédure doit permettre :

- de catégoriser les El en fonction des conséquences (exemples : erreur d’administration d’un traitement,
réalisation inappropriée d’un examen, mauvaise identification d’'un document...) ;

- d’identifier s’il s’agit d’El liés a I'identification primaire ou a l'identification secondaire de I'usager ;

- d’évaluer la criticité de I'El (produit de la fréquence et de la gravité), que les conséquences soient potentielles
(événement porteur de risque) ou avérées (dommages constatés).

Il est important que le systeme d’information permette la catégorisation des El avec des attributs multiples — dont
« erreur d’identitovigilance » — afin de pouvoir identifier ceux qui sont liées a des erreurs d’identification et de
produire des statistiques pertinentes qui seront mises a disposition des structures stratégiques et opérationnelles
en charge de I'identitovigilance.

Les El en rapport avec l'identitovigilance peuvent aussi faire I'objet :

- d’une déclaration externe, sur le portail national de signalement des événements sanitaires indésirables®, au
titre des obligations réglementaires en vigueur relatives aux vigilances et aux événements indésirables graves
associés a des soins (EIGS)®;

- d’une procédure d’alerte des parties prenantes lorsque I'événement a permis la propagation d'une identité
erronée (cf. 3.2.2.2).

Il est également de bonne pratique de partager (en interne a la structure voire en externe, au niveau territorial
et/ou régional’) les informations relatives a des erreurs inhabituelles d’identification primaires ou secondaires
rencontrées afin de permettre au plus grand nombre de mettre en place les barriéres de sécurité adéquates.

3.1.4.2.2 Organisation de retours d’expériences

La GDR en rapport avec les El signalés est réalisée dans le cadre de I'organisation de retours d’expériences (REX)

qui comprennent systématiquement :

- une analyse des facteurs institutionnels, organisationnels et humains ayant conduit a l'erreur ;

- la mise en ceuvre d’actions correctives et/ou préventives a mettre en ceuvre dans les meilleurs délais pour
éviter que I'El ne se reproduise ou en minimiser les conséquences potentielles, en fonction des priorités
déterminées par la structure et de ses moyens.

Selon la politique et I'organisation de l'identitovigilance de la structure, les REX doivent étre organisés
systématiquement ou ciblés sur certains El : les plus graves, les plus récurrents, les plus critiques, ceux qui sont
porteurs des risques les plus importants...

Les REX doivent étre réalisés selon une méthode validée par la HAS® :
- pour les événements indésirables répétitifs de méme type, sans conséquence grave (événements porteurs de
risques, EPR), il est recommandé de mettre en place un comité de retour d’expérience (CREX) dédié aux erreurs

https://signalement.social-sante.gouv.fr/

6 Article R. 1413-68 du code de la santé publique

Par exemple GRIVes, structure régionale d'appui a la qualité des soins et a la sécurité des patients mentionnée a I'article R.
1413-75 du CSP ...

Cf. la synthése de la Prévention Médicale (https://www.prevention-medicale.org/Dossiers-du-risque-et-methodes-de-
prevention/Methodes-de-prevention/Structures-favorisant-le-retour-d-experience/analyse-evenement-grave-rmm-crex-
remed)
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d’identitovigilance. Une équipe réduite « d’experts », accompagnées par la CIV, est chargée d’enquéter sur les
facteurs favorisant les dysfonctionnements et de faire des propositions qui seront ensuite discutées en séance
élargie avec les professionnels concernés ;

- pour les erreurs a l'origine d’'un EIGS, il est nécessaire d’utiliser une méthodologie d’adaptée (exemples :
REMED pour les El liés aux médicaments, ALARM(E) pour les autres), dans le cadre d’une analyse approfondie
des causes (AAC) isolée ou intégrée dans une revue de morbi-mortalité (RMM). Un appui méthodologique peut
étre apporté par la structure régionale d’appui (SRA) a la qualité des soins et a la sécurité des patients, apres
sollicitation de I’ARS®

Les REX font systématiquement I'objet de comptes rendus anonymisés qui sont transmis a I'instance opérationnelle
de la structure.

3.1.4.3 Exemples d’événements indésirables

Evénements indésirables Conséquences

Effets non attendus chez le patient ayant recu le

Administration d’un traitement au mauvais patient ) . , .
traitement, absence de traitement chez I'autre patient

Rangement d’'un compte-rendu (d’examen, de

. ) e . . Attribution d’antécédents incorrects au patient, erreurs
consultation, d’hospitalisation) dans un mauvais dossier

sur le traitement a mettre en place, retard diagnostique...

de soins
Erreur de validation d’une identité Envoi inapproprié de données avec un matricule INS
Prescriptions réalisées dans le mauvais dossier Traitements inappropriés, iatrogénie

Erreur ou retard diagnostique conduisant a un traitement
inapproprié (ou a I'absence de prise en charge)
Nécessité de réintervenir pour refaire le prélevement

Absence d’étiquette ou erreur d’identification d’un
prélevement au bloc opératoire

Identification incompléte sur une demande de produits | Retard de délivrance par la structure de délivrance (EFS,
sanguins labiles CTSA, dépot de produits sanguins labile)

Utilisation frauduleuse de la carte vitale d’un usager

Collisions entre les données de santé de 2 usagers
déja connu

3.1.4.4 Exemples de barrieres de sécurité

Typologie des dysfonctionnements Actions correctives

Réaliser une évaluation des pratiques professionnelles,
faire évoluer la procédure d’accueil administratif,
sensibiliser les agents, mettre en place ou renforcer les
controles de cohérence a posteriori...

Erreur d’identification primaire

Réaliser une évaluation des pratiques professionnelles,
Erreur d’identification secondaire faire évoluer la procédure d’identitovigilance en service
de soins, proposer des actions de type patient traceur...

Réaliser un audit des pratiques, réviser ou formaliser la
procédure de sortie des patients, former et sensibiliser les
professionnels concernés...

Remise ou envoi de documents de coordination des
soins

® L’ARS peut également décider de I'intervention de la SRA, si elle I'estime nécessaire, c’est-a-dire méme en I'absence de

demande du signalant (articles 1413-74 du CSP et suivants)
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3.2 Sécurisation des démarches d’identification primaire

3.2.1 Quelles sont les regles générales a appliquer ?

L'identification primaire comprend I'ensemble des opérations destinées a attribuer une identité numérique a un
usager physique qu’il s’agisse d’une premiere prise de contact avec I'usager ou d’une venue ultérieure. Elle
recouvre les étapes de recherche, de création, de modification d’'une identité ainsi que I’attribution d’un niveau de
confiance aux données enregistrées (cf. § 2.3.2 RNIV 1).

En termes d’identification primaire, les barrieres de sécurité reposent sur (liste indicative) :

- le respect des régles opposables (RNIV, recommandations régionales, procédures territoriales et/ou locales) ;

- I’évaluation des acquis des professionnels assurant I'accueil des usagers aprés les actions de formation et de
sensibilisation de tous les professionnels ;

- la mise en place de conditions favorables au respect des bonnes pratiques, notamment par le professionnel
récemment arrivé qu’il faut veiller a ne pas mettre en difficulté ;

- la sensibilisation et I'information des usagers qui doivent étre acteurs de leur parcours de soin ;

- la sécurisation de la création des identités par une organisation adaptée (par exemple : organisation d’un
controle différé de cohérence de I'identité par un professionnel différent de celui qui a effectué la saisie ; mise
en place d’applications informatiques aidant la détection d’erreurs courantes...) ;

- la déclaration systématique des anomalies détectées secondairement par le systéme de signalement des
événements indésirables (cf. 3.1.4.2.1) ou par un logiciel dédié a I'identitovigilance...

Il est rappelé en outre qu’il est interdit de pratiquer des « validations automatiques » des identités numériques au
bout d’'un certain délai, sans passer par I'étape obligatoire de contréle de cohérence des traits de l'identité
numérique avec ceux portés sur un dispositif d’identité a haut niveau de confiance (cf. Exi PP 09 RNIV 1).

3.2.2 Comment sécuriser l'utilisation des identités numériques ?

3.2.2.1 Référentiel d’identité

Chaque structure de santé doit disposer d’un référentiel unique d’identités (cf. Exi SI 13 RNIV 1 et § P1.1 des
prérequis HOP’EN). C’est un ensemble de composants (techniques et organisationnels) du systéeme d’information
qui garantit la cohérence des données d’identité pour I'ensemble des logiciels métiers gérant des informations
nominatives des usagers pris en charge.

Dans certaines structures, la création d’identités est réalisée dans plusieurs applications (urgences, consultations,
dossier patient informatisé, gestion administrative des patients). Il est important de définir une seule application
maitre des identités (référentiel d’identités) et de s’assurer que les autres logiciels interagissent effectivement avec
cette application dans une cartographie des flux applicatifs (cf. 2.4.4.2) en réalisant des tests d’interfaces
d’identités.

Remarque : pour des raisons de sécurité, I'appel au téléservice de récupération et de vérification ne peut étre
réalisé qu’a partir du référentiel d’identités.

3.2.2.2 Prévention et gestion des collisions

Une collision correspond a I'utilisation d’'un méme identifiant pour au moins 2 personnes physiques différentes.
Elle est liée a 3 sources d’erreurs :

- I'enregistrement de données dans un mauvais dossier (informatique ou papier) ;

- l'utilisation frauduleuse de I'identité d’un usager déja enregistré localement ;

- une opération de fusion réalisée a tort entre des dossiers n’appartenant pas au méme usager (cf. 3.2.2.5).
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Elle fait courir le risque de prendre des décisions de prise en charge au regard des données de santé d’une autre
personne et peut étre trés difficile a corriger pour faire la part, a posteriori, des informations médicales qui relévent
de chaque usager.

Il est donc important que la structure définisse clairement les moyens de prévention a mettre en ceuvre, essentiels

dans ce type d’événement indésirable. lls passent notamment par :

- la formation et la sensibilisation réguliere des acteurs ;

- linformation des usagers sur I'attention qu’ils doivent apporter a leur identification, en tant qu’acteurs de leur
sécurité ;

- la mise en ceuvre de procédures d’accueil visant a dépister une utilisation frauduleuse d’identité lorsque ce
type de situation est observée dans la structure.

Le dépistage et le signalement des anomalies au moindre doute fait partie des bonnes pratiques collectives. Ils
favorisent la mise en route d’actions correctrices sans perte de temps. La structure doit définir et formaliser les
procédures permettant d’identifier et de corriger ces événements indésirables potentiellement graves.

3.2.2.3 Propagation des modifications d’identité

3.2.2.3.1 Utilisation de protocoles d’interopérabilité

Lorsque les structures partagent des flux d’information d’identité en utilisant des protocoles d’interopérabilité
conformes ou non au CI-SIS, du standard IHE PAM ou d’autres types d’interfaces, la propagation des modifications
d’identité numérique aux autres domaines d’identification concernés doit, de préférence, étre réalisée
automatiquement par ce biais.

Les cas d’usage nécessitant une intervention humaine doivent étre préalablement identifiés dans la cartographie
des flux applicatifs. [cf. 2.4.4.2). Un dispositif d’alerte spécifique aux structures concernées doit alors étre mis en
ceuvre (cf. 3.2.2.3.2).

3.2.2.3.2 Enl'absence d’interface informatique entre structures concernées

La structure doit réaliser une analyse d’impact pour connaitre les correspondants auxquels I'identité initiale a été
transmise et les risques associés.

La propagation des modifications d’identité aux correspondants externes concernés'® doit, en priorité, imputer
celles qui portent sur les traits stricts : correction d’une erreur de saisie, changement de sexe, erreur d’attribution
de I'INS, incident de type collision, envoi d’un courrier avec identité erronée...

Elle doit faire I'objet d’'une information écrite (courrier postal, messagerie sécurisée) aux correspondants en
précisant les modifications apportées.

En fonction de I'urgence et de la gravité potentielle de I'erreur, I'information écrite pourra étre doublée par une

information orale. Dans tous les cas :

- lastructure doit veiller a garder un historique des transmissions réalisées ;

- les erreurs doivent étre déclarées dans le systeme de signalement des événements indésirables et faire I'objet
d’un retour d’expérience (cf. 3.1.4.2).

3.2.2.4 Contrdle qualité de la base d’identités numériques

Chaque structure doit régulierement contréler la qualité de son référentiel d’identités, notamment a la recherche
de doublons. Elle doit aussi s’interroger sur la qualité des identités précédemment validées dont la fiabilité dépend

10 Article 19 du Réglement général de protection des données (RGPD): https://www.cnil.fr/fr/reglement-europeen-
protection-donnees/chapitre3#Article19
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du processus de validation utilisé (notamment par la pratique contestable et maintenant interdite de « validation
automatique » au-dela d’un certain délai).

La mise en application des exigences relatives a I’emploi de I'identifiant national de santé doit faire I'objet d’un
audit préalable de la base d’identités!!. A cette occasion, il est nécessaire que les identités numériques non
associées a un document d’identité a haut niveau de confiance (ou une trace de la piece présentée) soient
rétrogradées au statut I/dentité provisoire jusqu’a ce qu’un contrdle de cohérence des traits soit réalisé a
I’occasion d’une nouvelle venue de I'usager. [Exi ES 03]

3.2.2.5 Fusion d’identités numériques au sein du domaine d’identification

La réalisation de la fusion de dossiers sous un méme identifiant n’est autorisée que pour des personnels
spécialement habilités (cf. 2.4.4.3.3), sous le controle du référent en identitovigilance de la structure. Elle est
décrite dans une procédure spécifique (cf. 2.4.3). Lorsque les dossiers a fusionner comportent des données
médicales, la cohérence entre les dossiers concernés doit étre de préférence validée par un médecin afin d’éviter
tout risque de collision.

La fusion des identités numériques ne peut étre réalisée que par des professionnels spécialement formés et
habilités. [Reco ES 03].

Chaque établissement détermine et formalise sa politique de fusion de dossiers, en particulier en termes d’identité
numérique a conserver (exemples : celle dont I'identité a le plus haut niveau de confiance ou la plus riche en termes
d’information médicale...).

Si, lors de la fusion entre 2 identités numériques de statuts différents, I'identité maitre ne comporte plus le
matricule INS, il sera nécessaire de réitérer I'opération de vérification par appel au téléservice INSi et d’attribuer
un nouveau statut de confiance, selon la procédure en vigueur.

Le systéme d’information doit garder une trace de la modification effectuée (cf. Exi Sl 14 RNIV 1)

Apres que la fusion a été réalisée, il faut s’assurer que I'information est transmise a tous des acteurs concernés,
internes et externes a la structure, et que I'ensemble des pieces du dossier comportent bien le bon identifiant. Il
peut étre nécessaire d’appliquer en cascade la fusion réalisée dans le domaine d’identification dans les logiciels non
directement interfacés avec le serveur d’identité. Celle-ci doit faire I'objet d’'une procédure spécifique et confiée
aux référents des logiciels métiers concernés (cf. 2.4.4.3.4).

3.2.3 Comment sécuriser I'’enregistrement de I'identité numérique locale ?

3.2.3.1 Modification d’identité numérique

La modification d’une identité numérique n’est autorisée que pour des personnels habilités de la structure
(cf. 2.4.4.3.2) qui doivent étre en nombre limité. Elle est décrite dans une procédure interne spécifique (cf. 2.4.3).

Elle est a réaliser conformément a la procédure relative au recueil de l'identité. Le systeme d’information doit
garder une trace des modifications effectuées (cf. Exi SI 14 RNIV 1).

Apres que la modification a été enregistrée, il faut s’assurer que I'information est transmise a tous les acteurs
concernés (cf. 3.2.2.2) et que I'ensemble des pieces du dossier comportent bien la nouvelle identité (cf. 3.3.3.1).

Remarque : le rattachement a une nouvelle identité INS ne peut étre réalisé que par interrogation du téléservice
INSi.

11 Référentiel INS
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3.2.3.2 Contréle qualité de la saisie manuelle des traits d’identité

Lors de la création ou de la modification d’'une identité numérique, il est recommandé de mettre en place des

mécanismes de contrdle de la qualité de la saisie (cf. § 2.3.3 RNIV 1). Aprés avoir vérifié les données enregistrées

par comparaison a une piece d’identité officielle on peut ajouter d’autres éléments de vérification comme, par
exemple :

- demanderal'usager (ou a son accompagnant) d’énoncer a voix haute ses principaux traits d’identification et/ou
de vérifier I'exactitude des informations qui le concernent en faisant relire a I'usager les traits imprimés ou
visualisés a I’écran ;

- faire contrdler a posteriori la cohérence des données de I'identité numérique par une autre personne avec les
traits portés par le document d’identité enregistré!2,

Le tableau ci-dessous illustre quel niveau de sécurité associer a ces pratiques, a prendre en compte lors de la
formalisation de la procédure d’identification primaire par la structure.

Mécanisme de contrdle 1 Mécanisme de controle 2 Niveau de sécurité
Aucun Faible
Déclinaison orale de son identité par |'usager Faible

Comparaison de la

; . . Y
cohérence des traits saisis Relecture par I'usager des informations enregistrées, a I’écran ou

. . Moyen
avec ceux présents sur une | SUrun document imprimé
piece d’identité Controle a posteriori de la saisie par un professionnel différent
de celui ayant réalisé la saisie initiale en s’appuyant sur le Fort

document d’identité enregistré

3.2.4 Comment sécuriser l'utilisation de I'identité INS ?

3.2.4.1 Erreur d’attribution d’une identité INS a un usager

Ce type d’erreur peut potentiellement se produire dans les cas :

- dela sélection d’'un mauvais bénéficiaire lors de I'interrogation du téléservice par utilisation de la carte Vitale ;

- d’un mauvais contréle de cohérence a la réception des données renvoyées par le téléservice (cf. Annexe VI
RNIV 1).

Lors du constat de I’erreur d’attribution d’une identité INS, la structure doit informer I'ensemble des professionnels
avec lesquels il a partagé des données en utilisant ce mauvais identifiant. La conduite a tenir est précisée au
§3.2.2.2).

Remarque : la gestion des doublons d’identité numérique pour un méme usager est traitée au § 3.2.2.2.

3.2.4.2 Constat d’'un écart avec une identité numérique au statut Identité qualifiée

Le statut /dentité qualifié correspond au plus haut niveau de confiance pouvant étre attribué a une identification.
Il est donc réputé stable dans le temps mais des modifications de I'état civil restent possibles, ce qui justifie
I’opération de vérification tous les 3 a 5 ans préconisée par le référentiel INS.

Il existe toutefois des situations ol la qualification de I'identité peut, malgré tout le soin apporté a I'opération,
s’avérer erronée ou suspecte. C'est le cas, par exemple, lors de la découverte d’une utilisation frauduleuse de
I'identité d’un autre usager (cf. 3.2.6) ou lorsqu’une opération de vérification par appel du téléservice INSi révele,
a posteriori, des écarts inattendus.

12 Sous réserve du respect des régles de conservation des données en vigueur.
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Cette absence de cohérence est problématique et doit faire I'objet d’'une enquéte spécifique. En attendant de
connaitre les raisons de cette incohérence, I'enregistrement peut faire I'objet, sur décision des professionnels
concernés, d’un déclassement en Identité provisoire (cf. § 2.3.1 et Annexes VI et VIl du RNIV 1).

3.2.5 Comment sécuriser la gestion des identités approchantes ?

3.2.5.1 Généralités

Il est important de définir comment identifier et gérer les identités numériques qui peuvent facilement étre
confondues entre elles lorsqu’elles présentent des traits aux caractéristiques proches. Cette situation augmente le
risque d’erreur :

- lors de la création ou de la modification de I'identité numérique (risque de collision) ;

- lors de la prise en charge (risque de collision par erreur de dossier, d’étiquette...) ;

- lors des opérations de traitement des doublons (fusion inadéquate de dossiers).

Ces identités approchantes concernent :

- les usagers homonymes vrais, qui partagent plusieurs traits stricts et notamment le nom de naissance, le
premier prénom, le sexe, date de naissance ;

- les autres situations d’identités entre individus dont les traits different peu (exemple : DUPONT et DUPOND,
Jean ANDRE et André JEAN).

Remarque : I'utilisation du matricule INS pour les identités récupérées et qualifiées doit permettre d’éviter la fusion
accidentelle entre 2 dossiers n’ayant pas le méme identifiant mais ne protege en rien de I'erreur de sélection de
dossier.

Il appartient aux acteurs et structures concernés de mettre en place des garde-fous pour éviter le risque de collision
accidentelle des données par erreur de choix de dossier entre 2 identités numériques approchantes dans les
opération administratives et soignantes. Il est conseillé de formaliser une procédure qui décrit :

- comment faire la liste des identités numériques concernées (outils de recherche de doublons, calcul de
ressemblance, lorsqu’ils sont proposés par le systeme d’information, signalement interne...) ;

- dans quelles conditions utiliser I'attribut Identité homonyme — qui n’est pas réservé aux seuls homonymes vrais
(cf. § 2.3.2 RNIV 1) — et comment assurer sa transmission dans les logiciels tiers ;

- quel type d’affichage mettre en place pour alerter les professionnels lorsqu’ils recherchent et sélectionnent
une de ces identités approchantes (attribut homonyme en clair ou codé, couleur spécifique, signes distinctifs,
etc.);

- comment signaler une erreur rattrapée (événement porteur de risque) en lien avec ce type de situation...

3.2.5.2 Information des parties prenantes

Lors de I'arrivée d’un usager dont I'identité est trés proche d’un ou plusieurs usagers enregistrés dans la base de
données locale, il est important de prévoir comment diffuser une alerte aux différents correspondants (laboratoire,
service d’'imagerie, EFS, CTSA...) pour limiter également le risque d’erreur a leur niveau : contact téléphonique,
alerte par message, étiquetage spécifique, etc.

3.2.5.3 Autres situations imposant la gestion d’identités numériques approchantes

Lors de I'accueil d’un usager qui correspond a une identité numérique préexistante, sans qu’il soit possible de
certifier qu’il s’agit bien de la méme personne, il est recommandé de I'enregistrer sous une nouvelle identité
numérique en attendant de pouvoir statuer sur la possibilité de fusionner ultérieurement ces identités.
[Reco ES 04]

C'est le cas, par exemple dans les cas :
- de suspicion de substitution frauduleuse d’identité (cf. 3.2.6) par un usager ;
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- de réception de données d’identité dont la qualité n’est pas jugée suffisante par le prestataire.

Mieux vaut en effet ne pas risquer de créer une collision entre des identités numériques de qualité incertaine et
ainsi garantir la sécurité des soins. Le traitement de ces doublons potentiels — ou de certains d’entre eux — pourra
étre réalisé a posteriori.

Remarque : la création de doublon fait courir d’autres risques, comme celui de ne pas pouvoir avoir accés aux
informations de santé et résultats d’examens antérieurs.

3.2.6 Comment gérer une suspicion d’utilisation frauduleuse d’identité ?

Il n’est pas rare que des usagers sans couverture sociale se servent de l'identité d’usagers enregistrés auprés de
I’'assurance maladie, avec ou sans leur accord, afin de bénéficier de leurs droits. Cette substitution frauduleuse, qui
reléve de la qualification pénale d’escroquerie®?, est potentiellement dangereuse pour la santé lorsqu’elle entraine
la collision de données entre le fraudeur et un usager déja enregistré dans la structure. Elle ne permet plus aux
professionnels de santé d’accéder a des informations fiables en termes d’antécédents, d’allergies, d’examens
complémentaires et peut étre responsable de diagnostics ou traitements erronés.

En regle générale, ces tentatives de fraudes sont plus fréquentes lors du recours a des soins non programmés
(urgences) ol seul un document de couverture sociale est présenté.

Il est important que les structures exposées a ce risque définissent :

- les messages de prévention et de dissuasion et d’'information des usagers ;

- les signaux d’alerte qui permettent de suspecter la fraude (exemples : discordances entre I'usager présent et
les informations du document présenté (dge, sexe, adresse...) et/ou préalablement enregistrées dans le
systeme d’information (données administratives voire médicales) ; réponses évasives ou contradictoires lors
de la vérification de l'identité...) ;

Remarque : la comparaison de la photographie présente sur les documents fournis avec I'aspect physique de
I’'usager est souvent peu contributive, les photographies pouvant étre anciennes et peu ressemblantes.

La conduite a tenir lors d’une suspicion de fraude comprend des mesures de sécurisation telles que :

- la création d’un dossier provisoire pour ne pas risquer de collision avec un dossier précédent ;

- le signalement interne de I'événement indésirable (cf. 3.1.4.2.1) ;

- l'identification des documents transmis qui n’appartiennent pas a 'usager ;

- linformation des structures et professionnels avec lesquels les données ont été partagées ;

- la suppression de ces documents dans I'outil de partage virtuel utilisé par la structure (si applicable) ;

- larecherche de compléments d’informations ;

- le signalement externe aux parties prenantes (exemples : main courante, dép6t de plainte, alerte adressée a
I’Assurance maladie, au médecin traitant, aux sous-traitants, information de I'usager dont l'identité a été

empruntée...).

Il est recommandé de réaliser un signalement externe aux autorités compétentes en cas de suspicion d’utilisation
frauduleuse de I'identité d’autrui pour obtenir indument des prestations sanitaires. [Reco ES 05].

13 Articles 313-1 et 313-2 du code pénal
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3.3 Sécurisation des démarches d’identification secondaire

3.3.1 Quelles sont les regles générales a appliquer ?

L'identification secondaire consiste a s’assurer systématiquement de la cohérence entre l'identité de I'usager
physique et I'identité portée sur la prescription / le document / le dossier / le geste technique qui le concerne(nt).
Plusieurs recommandations peuvent étre faites pour améliorer les pratiques dans ce domaine. Il s’agit de vérifier
que l'usager bénéficiaire de I’acte est bien celui pour lequel I'acte a été prescrit.

Les barrieres mises en place dans ce domaine sont a définir par la structure, selon des critéres qui dépendent :

- de la probabilité pour le professionnel de reconnaitre I'usager sans risque d’erreur (durée de séjour, fréquence
de prise en charge itérative, HAD) ;

- de la possibilité de faire participer I'usager a sa sécurité (adhésion, compréhension...) ;

- des dispositifs d’identification pouvant étre utilisés dans la structure.

3.3.2 Comment sécuriser I'identification de I'usager ?

3.3.2.1 Identification orale

La fagon la plus simple de s’assurer de I'identification d’un usager communiquant avant la réalisation d’un soin est
de lui demander de décliner son identité par le biais de questions ouvertes. Les usagers doivent étre sensibilisés a
I'importance de cette pratique qui est essentielle a leur sécurité.

L'identité pourra étre plus ou moins détaillée selon les circonstances de prise en charge et le type d’acte réalisé.
Par exemple : un controle complet de I'identité du patient est a effectuer par chaque professionnel en début de
prise en charge puis les nom et prénom utilisés peuvent étre jugés suffisants pour sécuriser un soin courant.
Néanmoins, dans le cas d’un prélévement sanguin et/ou de tout acte défini par la structure comme étant a risque,
il peut étre exigé de s’assurer de I'identité compléte en demandant a I'usager de la décliner a nouveau.

3.3.2.2 Dispositifs d'identification physique

Plusieurs dispositifs peuvent participer a I'identification de I'usager, tels que la pose d’un bracelet, I'utilisation d’'une
photographie dans son dossier'®. L'usage veut que le dispositif d’identification soit proposé systématiquement a
tous les patients, en respectant leur droit de refus?®, afin de ne pas stigmatiser une population et maintenir le lien
soignant-soigné.

Il est recommandé d’utiliser un dispositif d’identification physique pour tous les usagers incapables de décliner
leur identité. [Reco ES 06]

Il est également particulierement utile pour les usagers :

- admis pour une hospitalisation (y compris en hospitalisation de jour) ;

- bénéficiant d’un acte de soins pour lequel une erreur d’identité peut étre particulierement critique (chirurgie,
endoscopie, imagerie interventionnelle, transfusion, radiothérapie, chimiothérapie, traitement allergisant...) ;

- nouveaux nés;

- avec lesquels la communication est difficile : non francophone, patient confus, inconscient, dément...

- décédés, non porteurs d’un bracelet au cours de leur séjour, en vue de leur transfert en chambre mortuaire...

14 Sous réserve du respect du droit a I'image et de la réglementation applicable
5 Hors situations obligatoires : bloc opératoire, décés...
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Leur utilisation doit faire I'objet d’une procédure qui décrit :

- l'information de 'usager, de sa famille ou de sa personne de confiance ;

- les modalités de préparation, de pose et dépose du bracelet ou de mise a jour de la photographie ;

- les modalités de tracabilité dans le dossier de I'usager ;

- les modalités pratiques d’utilisation ;

- la conduite a tenir en cas de refus de ce type d’identification ou de nécessité de dépose du bracelet en cours
de séjour, quelle qu’en soit la raison...

Il faut éviter la transcription manuelle de l'identité de I'usager sur le bracelet (source d'erreurs) et privilégier les
bracelets comportant une identité imprimée a partir des données informatisées (cf. § 2.4.1 RNIV 1).

3.3.3 Comment sécuriser l'utilisation des documents de prise en charge ?

3.3.3.1 Identification des informations relatives a l'usager

Les structures de santé doivent veiller a ce que tous les documents liés a la prise en charge d’un usager (courrier,
feuille de surveillance, demande d’examen, document de transfert...) soient identifiés correctement (cf. Exi PP 10
RNIV 1). Il est important de vérifier qu’aucune équivoque n’est possible sur la nature des traits, notamment dans
les échanges entres structures différentes (cf. Exi SI 11 RNIV 1).

Pour un document adressé par une source externe qui utiliserait d’autres modalités d’identification, une procédure

doit en préciser les modalités de gestion pour limiter le risque d’erreur d’attribution. Par exemple, il peut étre

recommandé, en cas de discordances avérées :

- de coller I'étiquette de I'usager sur chaque page du document papier regu, en veillant a ce que celle-ci ne
recouvre pas les données d’identité présentes sur I'original ;

- d’utiliser une procédure spécifique pour identifier les documents externes numérisés avant de les joindre dans
le dossier informatique de I'usager ;

- designaler a'expéditeur I'anomalie constatée en termes d’identification de I'usager afin qu’il puisse la corriger
a son niveau.

3.3.3.2 Cohérence entre documents

A chaque étape de la prise en charge du patient, la cohérence de I'identité de 'usager (déclinée ou relevée sur le
dispositif d’authentification physique) et celle relevée sur les documents (prescription, pilulier, étiquette, comptes
rendus...) doit étre controlée.

De méme, la cohérence entre 2 documents (prescription et étiquettes pour identification des prélevements par
exemple) doit étre vérifiée.

Remarque : les couples mariés doivent faire I'objet d’'une attention particuliere en cas de séjour simultané dans la
méme structure et en particulier s’ils sont hospitalisés dans la méme chambre. Il en est de méme pour les personnes
ayant des identités approchantes (cf. 3.2.5) ainsi que les jumeaux.

3.4 Formation et sensibilisation a l'identitovigilance

3.4.1 Qu’est-ce que la notion de culture de sécurité partagée ?

Le respect des regles d’identification repose sur leur compréhension et leur appropriation par toutes les parties
prenantes : professionnels comme usagers.

Cette culture de sécurité partagée autorise notamment :
- lamise en ceuvre de barrieres de sécurité comprises par tous, en routine ;
- le signalement des événements indésirables sans crainte de conséquences.
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3.4.2 Comment améliorer la culture de sécurité des parties prenantes ?

3.4.2.1 Formation des professionnels

La formation et la sensibilisation des professionnels a I'identitovigilance doit faire partie des actions du plan de
formation annuel des établissements de santé. [Exi ES 04]

Elles concernent I'ensemble des professionnels intervenant dans la structure et doivent prendre en compte tous
les aspects de la documentation qualité dédiée (cf. 2.4). Des formations dédiées peuvent étre organisées en
fonction des objectifs attendus et de la population concernée. Elles peuvent concerner les correspondants
externes : ambulanciers, professionnels et structures adressant des usagers, plateaux techniques...

Les structures qui le souhaitent peuvent mettre en ceuvre des processus d’habilitation des professionnels,

conditions préalables a I'obtention de droits d’acces et de modifications :

- formation initiale avec évaluation de I'appropriation des concepts ;

- formation continue, notamment pour les professionnels absents au-dela d’un certain délai;

- évaluation annuelle, notamment pour les professionnels en charge de I'identification primaire dans les lieux
d’accueil de la structure.

Des évaluations réguliéres, par contrdle de connaissance ou audit de pratique, sont recommandées afin de s’assurer
que les professionnels :

- partagent un bon niveau de culture de sécurité dans le domaine de I'identification ;

- maitrisent les applicatifs qu’ils utilisent ;

- savent appliquer les procédures, y compris les fonctionnements en mode dégradé...

3.4.2.2 Information et sensibilisation des usagers

Les usagers et leur famille doivent étre informés au plus t6t des documents qui leur seront demandés tout au long
de leur prise en charge programmée (document d’identité officiel notamment).

Une attention toute particuliere doit étre portée a la communication réalisée auprés des usagers (site Internet,
affichage, livret ou borne d'accueil, explications orales...), qui doit leur permettre de connaitre leurs droits et de
comprendre I'importance de l'identitovigilance. Ils doivent étre incités a participer a leur bonne identification
primaire et secondaire.

L'usager ne peut s’opposer a I'utilisation de son identité INS mais doit en étre informé. Cette information doit étre
partagée dans les instances ol siegent des représentants d’usagers, dont la Commission des représentants des
usagers (CRU).
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ANNEXE I - Exigences et recommandations applicables

Exigences et recommandations spécifiques aux établissements de santé

Exi ESO1

Exi ES 02
Exi ES 03

Exi ES 04

Reco ES 01

Reco ES 02

Reco ES 03

Reco ES 04

Reco ES 05

Reco ES 06

Des instances stratégique et opérationnelle dédiées a I'identitovigilance doivent étre mises en
place par les établissements de santé et les groupements de structures.

Un référent en identitovigilance doit étre identifié dans tout établissement de santé.

La mise en application des exigences relatives a I'emploi de I'identifiant national de santé doit faire
I'objet d’un audit préalable de la base d’identités. A cette occasion, il est nécessaire que les
identités numériques non associées a un document d’identité a haut niveau de confiance (ou une
trace de la piece présentée) soient rétrogradées au statut /dentité provisoire jusqu’a ce qu’un
controdle soit réalisé a I'occasion d’une nouvelle venue de 'usager.

La formation et la sensibilisation des professionnels a I'identitovigilance doit faire partie des
actions du plan de formation annuel des établissements de santé.

Il est nécessaire de mettre en place des précautions particulieres lorsqu’un professionnel accede
a des données d’un patient qu’il ne prend pas directement en charge, notamment dans le cadre
de I'urgence (procédure « bris de glace ») et de I'acces des services de veille sanitaire des ARS a
des données devant donner lieu a un signalement de maladie a déclaration obligatoire (MDO).
Les établissements suivent les indicateurs pertinents au regard de leur activité et des directives
éventuelles de niveau territorial ou régional.

La fusion des identités numériques ne peut étre réalisée que par des professionnels
spécialement formés et habilités.

Lors de I'accueil d’'un usager qui correspond a une identité numérique préexistante, sans qu’il
soit possible de certifier qu’il s’agit bien de la méme personne, il est recommandé de
I’enregistrer sous une nouvelle identité numérique en attendant de pouvoir statuer sur la
possibilité de fusionner ultérieurement ces identités.

Il est recommandé de réaliser un signalement externe aux autorités compétentes en cas de
suspicion d’utilisation frauduleuse de I'identité d’autrui pour obtenir indument des prestations
sanitaires.

Il est recommandé d’utiliser un dispositif d’identification physique pour tous les usagers
incapables de décliner leur identité.

Exigences et recommandations communes relatives au systéeme d’information (RNIV 1)

Exi SI 01

Exi SI 02

Exi SI 03

Le systeme d’information doit permettre, a minima, d’effectuer la recherche d’une identité

numérique a partir :

- de tout ou partie de I'identité INS récupérée apres l'interrogation du téléservice INSi ;

- de la saisie de la date de naissance, éventuellement complétée par les premiers caracteres
du nom ou du prénom.

L'utilisation du matricule INS pour la recherche d’antériorité doit étre sécurisée pour éviter
tout risque lié a une erreur de saisie. Si le matricule n’est pas récupéré électroniquement, la
saisie des 15 caractéres du NIR et leur validation par la clé de contrdle est obligatoire pour
toute recherche a partir du matricule INS.

Lors de la recherche d’un usager dans la base d’identités, il est nécessaire que le systeme
d’information interroge sans distinction, avec les données correspondantes mais sans tenir



compte des tirets ou apostrophes, les champs Nom de naissance et Nom utilisé, ainsi que les
champs Prénom(s) de naissance, Premier prénom de naissance et Prénom utilisé.

ExiSI04  Les traits d’identification doivent faire I'objet de champs spécifiques dans le systeme
d’information.

Exi SI05  Le systeme d’information doit obligatoirement proposer 3 champs dédiés a I'enregistrement
des traits complémentaires suivants : Premier prénom de naissance, Nom utilisé et Prénom
utilisé.

Exi SI06  Lesinformations récupérées du téléservice INSi font I'objet d’un stockage et d’une tragabilité
au niveau du systeme d’information de santé.

Exi SI07  Tout systéme d’information en santé doit permettre d’attribuer un des 4 statuts de confiance
a chaque identité numérique stockée.

Exi SI08  Le systéeme d’information doit garantir que seul le statut I/dentité qualifiée permette le
référencement des données de santé échangées avec le matricule INS, en conformité avec la
réglementation applicable.

Exi SI09  Pour les identités numériques comportant un attribut Identité douteuse ou ldentité fictive, il
doit étre informatiquement rendu impossible :
- d’attribuer un statut autre que celui d’I/dentité provisoire ;

- de faire appel au téléservice INSi.

ExiSI 10  Le type de dispositif d’identité ayant servi au recueil de I'identité doit étre enregistré. Seul un
document a haut niveau de confiance, ou son équivalent numérique, doit autoriser
I’attribution des statuts Identité validée ou Identité qualifiée.

ExiSI 11 Il est important que la nature de chaque trait d’identité affiché sur les documents et les
interfaces homme machine soit facilement reconnue, sans risque d’équivoque, par tous les
acteurs de santé concernés.

ExiSI 12  Apres attribution du statut /dentité qualifiée ou Identité récupérée, les traits INS doivent
remplacer, si ce n’est pas déja le cas, les traits stricts locaux dans les champs correspondants.

Exi SI 13  Les structures doivent disposer d’un référentiel unique d’identités assurant la cohérence des
données pour I'ensemble des logiciels gérant des informations nominatives des usagers.

ExiSI 14 Il est indispensable que les acces et les modifications apportées aux identités soient tracés
(date, heure, type de modification et professionnel ayant réalisé I’action). Les récupérations
successives de I'INS doivent également étre enregistrées.

Exi SI 15 Les systémes d’information doivent permettent de traduire dans le format JJ/MM/AAA les
dates de naissance libellées dans un calendrier luni-solaire pour les usagers nés a |'étranger.

Reco SI01 Il est recommandé que les systéemes d’information en santé autorisent 'emploi d’attributs
supplémentaires pour permettre aux professionnels de caractériser les identités numériques
nécessitant un traitement particulier.

Reco SI02 Il est recommandé que le systeme d’information dispose de fonctionnalités dédiées a la
recherche des anomalies portant sur I'enregistrement des traits d’identité.

Exigences communes relatives aux pratiques professionnelles (RNIV 1)

Exi PPO1  L’appel au téléservice INSi est obligatoire pour vérifier une identité INS recue lorsque l'identité
numérique n’existe pas ou qu’elle ne dispose pas d’un statut récupéré ou qualifié.



Exi PP 02

Exi PP 03

Exi PP 04

Exi PP 05

Exi PP 06

Exi PP 07
Exi PP 08

Exi PP 09

Exi PP 10

Exi PP 11

Exi PP 12

Exi PP 13

Exi PP 14

Exi PP 15

Exi PP 16

Exi PP 17

Exi PP 18

Reco PP 01

La création d’une identité numérique requiert la saisie d’'une information dans au moins 5 traits
stricts : nom de naissance, premier prénom de naissance, date de naissance, sexe et lieu de
naissance.

Les champs relatifs a la liste des prénoms de naissance et au matricule INS sont renseignés des
qu’il est possible d’accéder a ces informations : présentation d’un titre d’identité et/ou appel au
téléservice INSi, dans les cas d’'usage ou I’'emploi du matricule INS est requis et autorisé.

Il est nécessaire de renseigner le maximum de traits complémentaires, selon les consignes que
chaque structure définit en fonction de ses besoins.

Avant toute intégration de l'identité INS dans I'identité numérique locale, il est nécessaire de
valider la cohérence entre les traits INS renvoyés par le téléservice INSi et les traits de la personne
physique prise en charge.

L'interrogation du téléservice INSi par I'intermédiaire de la carte vitale est le mode d’interrogation
a privilégier chaque fois que possible.

L'attribution d’un niveau de confiance a toute identité numérique est obligatoire.

Afin d’utiliser une identité numérique de confiance, il est indispensable de s’assurer, @ minima lors
du premier contact physique de l'usager dans une structure, que les justificatifs d’identité
présentés correspondent bien a la personne prise en charge.

Il est formellement interdit de procéder a la validation d’une identité numérique sans pouvoir
contrbler sa cohérence a la lumiére d’'un titre d’identité a haut niveau de confiance, ou son
équivalent numérique, dont le type est dument enregistré dans le systéme d’information.

Il doit étre affiché a minima les traits stricts suivants : nom de naissance, premier prénom de
naissance, date de naissance, sexe et, sur les documents comportant des données d’information
de santé, le matricule INS suivi de sa nature (NIR ou NIA) lorsque cette information est disponible
et que son partage est autorisé.

Dés lors que son identité est passée au statut Identité qualifiée, le matricule INS et les traits INS
doivent étre utilisés pour I'identification de I'usager, notamment lors des échanges de données de
santé le concernant.

Les structures doivent disposer d’une cartographie applicative détaillant en particulier les flux
relatifs aux identités. Les outils non interfacés nécessitant une intervention humaine pour mettre
a jour les identités doivent étre identifiés.

Une charte informatique formalisant les régles d’acces et d’usage du systéme d’information, et en
particulier pour les applications gérant des données de santé a caractére personnel, doit étre
élaborée au sein de chaque structure a exercice collectif.

Les acteurs de santé impactés par la diffusion d’'une erreur en lien avec I'identité INS doivent étre
alertés sans délai, selon une procédure spécifique formalisée par la structure.

Les structures de santé d’exercice collectif doivent formaliser la politique institutionnelle
d’identification de I'usager au sein d’'une charte d’identitovigilance.

Comme pour les autres traits stricts, la date de naissance a enregistrer est celle établie d’apres un
document ou un dispositif officiel d’identité et non celle lue sur un document de I’Assurance
maladie, qui peut étre différente.

L'enregistrement du nom utilisé est obligatoire lorsqu’il est différent du nom de naissance.

L'enregistrement du prénom utilisé est obligatoire lorsqu’il est différent du premier prénom de
naissance.

Pour obtenir des résultats pertinents, il est fortement recommandé de limiter le nombre de
caractéres saisis pour effectuer la recherche d’un enregistrement.



Reco PP 02 Il est important que toute difficulté rencontrée pour la récupération de l'identité INS ou la

AAC:
ALARM(E) :
ARS :
ATIH :
Clv:
CI-SIS :
CME :
CPOM :
CREX :
CRU:
CTSA:
DIM :
DMP :
El:
elDAS :

EIGS :
EPR:

ES:

ETP:

Exi :
GDR:
GHT :
HAS :

IHE PAM :

INS :
INSEE :
INSi :
HAD :
HOP’EN :
1QSS :
OSIS :

PP :
QUALHAS :
Reco :
REX:
RGPD:

qualification de l'identité numérique, du fait d’'une incohérence non mineure, soient signalée
comme événement indésirable et rapportée au niveau régional (voire national).

ANNEXE I - Glossaire des sigles utilisés

Analyse approfondie des causes d’événements indésirables
Association of Litigation And Risk Management (Extended), technique d’AAC
Agence régionale de santé

Agence Technique de I'Information sur I’'Hospitalisation
Cellule d’identitovigilance

Cadre d’interopérabilité des systemes d’information en santé
Commission ou Conférence Médicale d’Etablissement
Contrat pluriannuel d’objectifs et de moyens

Comité de retour d’expérience

Commission des représentants des usagers

Centre de transfusion sanguine des armées

Département d’Information Médicale

Dossier Médical Partagé

Evénement indésirable

Electronic Identification, Authentication and Trust Services (réglement européen pour accroitre la
confiance dans les transactions électroniques)

Evénement indésirable grave associé a des soins
Evénement porteur de risques

Etablissement de santé

Equivalent temps plein

Exigences rendues opposables par le RNIV
Gestion des risques

Groupement hospitalier de territoire

Haute Autorité de santé

Integrating the Healthcare Enterprise Patient. Administration Management (utilisation coordonnée de
standards d’interopérabilité pour les échanges informatisés de données de santé)

Identifiant National de Santé

Institut national de la statistique et des études économiques
Téléservice de recherche et de vérification de I'identifiant national de santé (INS)
Hospitalisation a domicile

Programme « HoOpital numérique ouvert sur son environnement »
Indicateurs qualité et sécurité des soins

Observatoire des systemes d’information en santé

Pratiques professionnelles

Plateforme de recueil des IQSS gérée par la HAS
Recommandation

Retour d’expérience

Reéglement général de protection des données

-V -



RMM : Revue de morbi-mortalité

RNIV1: Référentiel national d’identitovigilance. Partie 1 (Document socle)
ROR: Répertoire Opérationnel des Ressources
Sl: Systeme d’information
SIS : Systeme d’information en santé
SRA : Structure régionale d’appui a la qualité des soins et a la sécurité des patients
SSEI : Systéme de signalement des événements indésirables
EN
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